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ADEO Hakkinda

Sirketlerin ve kurumlarin siber givenlik problemlerini tek
baslarina ¢6zemeyecekleri, yanlarina alacaklari dogru bir
mittefikle basariya ulasabilecekleri herkes tarafindan kabul
edilen bir gercek. ADEO Cyber Security, bu anlayis cercevesinde
sirketlerin ve kurumlarin aktif siber savunma stratejilerini
gelistirirken ihtiyac duyacaklari teknoloji, uzmanlik ve siireclere
iliskin tim basliklarda hizmet vermek Gzere 2008 yilinda kuruldu.

ADEO, siber giivenlikte giivenilir bir miittefik olarak
miisterileriyle ayni safta yer aliyor ve siber savunma hatlarini
giiclendirecek stratejileri kurgulayarak hayata geciriyor. Bunu
yaparken maksimum verimliligi g6z oniinde bulunduran ADEO,
derinlemesine uzmanlik gerektiren siber saldiri (ofansif), siber
savunma (defansif), siber dayaniklilik yetenekleri ve teknoloji
tedarigi dahil olmak iizere 7x24 esasina dayali kapsamli siber
giivenlik servisleri sunuyor.

ADEO, musterilerinin altyapisini cok iyi bilen ve daha dnce bu
altyapilara yonelik siber saldirilara karsi pek cok kez miidahalede
bulunmus 180'in izerinde calisandan olusan uzman kadrosuyla
hizmet veriyor.
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Pasif Degil Aktif

Saldirganlar artik zararli kod kullanmaktan kaciniyorlar.
Tespit edilen saldirilarin neredeyse %70'inde hicbir zararli
kod kullanilmiyor. Bu nedenle yalnizca imza tabanli pasif
teknolojilerin Otesinde yiksek gorinirlik sunan, siber
glvenlik uzmanlarn tarafindan aktif bir sekilde savunulan
slireclere gecilmesi gerekiyor.

Statik Degil Dinamik

Saldirganlar artik cok daha hizli hareket ediyorlar. Bir sisteme
ilk giris asamasindan ele gecirme asamasina kadar gecen siire
ortalama bir bucuk saate indi.

Bu durum, siber istihbaratla beslenen dinamik tehdit
avciligina dayali korunma yaklasiminin dnemini artiriyor.

Kesintili Degil Siirekli

Siber saldirilar gliniin herhangi bir saatinde gerceklesebiliyor.
Hatta siber saldirganlarin, saldiriya karsi koyma riskini
azaltmak icin Ozellikle mesai disi saatleri sectikleri biliniyor.
Bu yiizden siber savunma siireclerinin 7x24 isletilmesi biyuik
onem tasiyor.
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ADEO Yonetilen Tespit ve Mudahale (MDR) Servisi

Yonetilen Tespit ve Miidahale Hizmetleri (MDR), siber saldirilari
mimkdn olan en hizli sekilde tespit etmek ve saldiriya hemen
midahale etmek icin yiritdilen calismalardir.

MDR, kurulusunuz icinde tespit edilen tehditleri uzaktan
izler, algilar ve yanit verir. Bunun icin hizmet saglayici bir ug
nokta tespit ve miidahale (EDR) araci kullanir ve bu sayede
u¢ noktadaki giivenlik olaylarina iliskin gerekli goriinirliik
saglanmis olur.

Gerekli gorinirlik saglandiktan sonra u¢ noktalardan elde
edilen telemetri verileri merkez konsolda toplanir. Burada
tehdit istihbarat verileri ve gelismis analitik yardimiyla hizli
sekilde sipheli olayin tespiti yapiir ve midahalesi
gerceklestirilir.

MDR; tehdit avi, izleme ve midahale
gerceklestirmek icin teknolojiile insan
uzmanligini birlestiren bir

siber glivenlik hizmetidir.

Bu araglar MDR ekibi tarafindan tespit edilen saldirilarin;
- Yiiksek oranda dogruluk payina sahip olmasina,

- ilgili siber olay 6ncesi ve sonrasinda nelerin meydana
geldiginin detayli sekilde goriilebilmesine,

- Siber saldirndan hemen sonra bu saldiriyi
onlemek icin yapilacaklarin planlanmasina

saglamaktadir.

hizlica
olanak

Bu sayede hem bilinen hem de bilinmeyen siber saldirilara
karsi kurumlar diren¢ kazanmaktadir.

MDR Analistleri gercek zamanli siber olay tespiti yapabilir ve
tespit edilen bu siber saldirilar ile ilgili cok hizli aksiyon
alabilir.

Hizlil dogrulama ve aksiyon alma yetenekleri, gelismis
siber saldinlarin miidahalesinde ¢ok ciddi onem

tasimaktadir.
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ADEO Yonetilen Tespit ve
Midahale (MDR) Servisi

; \ EDR (Endpoint Detection and Response
S E\\ U¢ Nokta Tehdit Algilama ve Yanit)

Uc noktalarda calisan tim islemleri ve bunlarin yapmis oldugu
aktiviteleri kayit altina alarak, atomik indikatorlerin yani sira
‘ ----- \ davranissal indikatorlere gore tespit ve tehdit avciligi imkani
saglayan ve gerektiginde sipheli aktivitelere ait kanitlarin
toplanabildigi ya da sipheli aktivitelere miidahale edebilen
araclardir.

XDR (Extended Detection and Response
Gem;letllmls Tespit ve Miidahale)

MUN3S 13gAD 03PY | $20Z @ JIPIAES LUERY WD L

raglarlna ek olarak basta network olmak (izere cloud,
yonetimi, e-posta giivenlidi gibi cesitli kaynaklardan da
ar anallz edebilen araclardir.
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ADEO 2024 Tehdit Raporu:
2024 Yilinin Siber Guavenlik Analizi

Bu rapor, siber glvenlik alanindaki deneyimiyle sektérde onci
konumundaki ADEO’'nun 2024 yilindaki verileri ele alarak hazirladigi
kapsamli bir analizin sonucudur.

Amaci, sektordeki giivenlik uzmanlarinin, isletmelerin ve bireylerin,
karsilastigimiz giivenlik tehditlerini anlamalarina yardimci olmaktir.

Raporda, 6nemli tehditlerin tespit edilmesi, bu tehditlerin nasil ortaya
cktigi ve gelecekteki riskleri yonetmek icin alinabilecek onlemler
hakkinda ayrintili bilgi sunulmaktadir.

ADEO 2024 Tehdit Raporu; kurumlarin ve bireylerin, siber givenlik
savunmalarini gliclendirme ve onlar dijital varliklarini korumaya yonelik
bilinclendirme ve bu hususta onlemler gelistirmelerine yardimci olmak
icin, konusunda uzman bir ekip tarafindan yapilan kapsamli analizler
dogrultusunda hazirlanmistir.
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2024 Yilinda Neler Yaptik ?
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Adeo MDR Ekibi 6zel olarak gelistirdigi kurallar sayesinde sistemlerini korudugu

musterilerinin yatirim yaptigi EDR/XDR uriinlerinin tespit yeteneklerini dizenli
olarak arttird.

iyilestirme ¢alismalari yapilan EDR/XDR tespit mekanizmalarinin, yapilandirma Faaliyetleri ve sisteme eklenen kural
calismalari sonrasinda etkilerinin hangi oranda arttigi grafik ile sunulmustur.

f| f | il ,| ,|
il

1. Uriin 2. Uriin 3. Uriin 4. Uriin 5. Uriin
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2024 Yilinda

En Cok Hedef Alinan
Sektorler

ve Bu Sektorlerdeki

Toplam Vakalar

Holding Havacilik
4 Saldir 4 Saldiri
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2024 Yilinda
En Cok Alarm Alinan
Gun
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ALARM,; Siber saldirilari tespit

semkichlantn ghent 27 Alarm Sayisi

mesajlarina denir.

Bu alarmlar kritiklik )
seviyelerine gore gruplandirilir. H a z I ra n 5 9 69

£ |
73
X




ADEC
CYBER SECURITY

Toplam Gelistirilen Kural Sayisi

Ocak 2024'te Ocak 2024'te iceriden ve disaridan
5,000 olan tespit 120,000 olan 10C saglanan

kurali sayisi yil sayisi yil sonunda tehdit istihbarati ile
sonunda 5,500’e 175,000’e cikarildi. taranan 10C

cikarild. sayisi: 175,000

ADEQO'nun tespit kurallarinin olgunluk seviyesi, stirdirtlebilir ve
etkili bir glivenlik altyapisina olanak sagliyor.

Runede1adk) 03Py | 5202 @ JIpIesepey WL



En Cok Kullanilan
Ilk Erisim Teknigi:

Saldirganin cesitli zafiyetlerden faydalanarak
sisteme ilk erisimi saglayip, hedeflerine ulasarak
diger taktik ve teknikleri kullanmaya baslamasina
ilk erisim teknigi denir.

ADEC
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Phishing

764,28

10
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MDR Ekibinin Giinlik Rutini

incelenen alarmlarin elde edilen verilere gére %99.8'i Alarmlarin %0.02'si teyit edildi ve
ADEO MDR ekibi tarafindan miisteriye bildirilmeksizin ©nay alindiktan sonra gerekli aksiyonlar uyguland.

analiz edildi ve kullanilan Griiniin olgunluguna gore
gerekli miidahale prosediirleri uyguland. Tespit edilen IP ve Domain, istihbarat servisleri tarafinda kontrol edilir ve

agicerisinde iletisimde oldugu makineler incelenerek IP bloklama islemi yapilir.
Bu sayede miisterilerimiz giivenli bir sekilde giinliik is
akislarina odaklanabilmektedirler. Zararli yazilim tespit edilmesi sonucunda aktiviteler tehdit avcailigi yaklasimiyla
Yapilan analizler ve alinan aksiyonlar raporlanir, incelenerekzararliyazilimyayilan makinelerizole edilir ve gerekli aksiyonlar alinir.

belirli periyotlarda miisterilere iletilir.

Aundas 13gA) 03pY | $Z07 © JIPIP{eS LIepey WL

TRUE POSITIVE ALARM

ADEO MDR ekibi giinde ortalama 5 kadar yeni tespit Garcek bir saldiri ya da istenmeyen/illegal davranis belirten alarmlardir.

kurali yazmaktadir. Buna ek olarak yanlis pozitif (False
positive) olarak degerlendirilen kurallar 6zelinde ise FALSE POSITIVE ALARM

sikilastirma/iyilestirme calismalariyapilir. Yapilan analizler sonucunda gercek bir saldiriya isaret etmedigi belirlenen ya da

hatali yazilan kurallar dogrultusunda olusan alarmlardir.

1
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Yonetilen Tespit ve Midahale Vaka Yonetim Asamalari

VAKA ADEO MDR ekibi tarafindan giivenligi ihlal edilmis makinelerin
arastirlmasi  ve tespit edilmesi ile ilgili calismalar . R
Tespit edilen gercek bir alarmin analiz yuritilmektedir. MDR tespit asamasi siipheli aktivitenin VAKA YONETIM

edilmesi sonucunda derinlemesine analiz  sistemler lizerinde goriiliip tanimlanmasini igerir.
ve olay midahalesi siireclerinin

ASAMALARI

isletilmesini gerektiren saldirgan EDR, NDR, SOAR vb. givenlik Griinlerinden ve MDR analistlerinin
aktiviteleridir. yetkinliklerinden faydalanilarak tespit edilen olasi acil ve kritik

anomali hareketlerin medyan tespit siresi (Dwell Time) 5 x v i 1
Saldirganlarin sifirinci giin (Zero-day) dakika 55 saniye’dir. GUVEN LIK IHLALI
zafiyetlerini smirmeleriya da TESPIT
calisanlara ait parola/kullanici adi Cesitli glvenlik Uridnleri vasitasiyla tespit edilen siipheli .
bilgilerini ele gecirmeleri gibi bazi ilk aktiviteler 7x24x365 giin ADEO MDR analistleri tarafindan ANALIZ
erisim teknikleri sonrasinda olay detayli olarak incelenir. 1
midahale proseddrleri isletilmesi MUDAHALE
gerekmektedir. Miidahale asamasi, analiz sonucunda zararli olarak tespit edilen IYILESTlRME

aktivitelerin durdurulmasi, engellenmesi ve aktivitenin kurum
icerisinde yayilmamasi icin alinan aksiyonlardir.

Gerge klestiri len 2024 yili icerisinde ADEO MDR ekibinin acil ve kritik vakalara

medyan midahale siresi 15 dakika 41 saniye olarak

Mﬁda hale olculmustdr.

lyilestirme asamasi, tehdit olusturan durumlarin ortadan
Sayisi

kaldirilmasi, iyilestirilmesi ve tekrarlanmamasina yonelik
onlemleri kapsamaktadir.
GENEL / PUBLIC
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Tespit ve Mudahale Suresi

Medyan (mean) Medyan (mean)
Tespit Suresi Miudahale Siresi
5dk 55s 15dk 41s




ADEC
CYBER SECURITY

Yillik Alarm Sayilari ve Seviyeleri

2023 yilinda en yogun gun alinan alarm sayisi 3886
iken, bu sayi 2024 yilinin en yogun gunidnde 5969
olarak raporlanmistir.

ADEO’nun kural gelistirme ve
iyilestirme ¢alismalan siirekli olarak
devam etmektedir.

Bu calismalar kapsaminda 2025 yili
hedefi, Kritik ve yiksek seviyeli
alarm sayilarinin disurtlmesi

. ve gercek pozitif alarm sayilarinin
artirilmasidir.

dpY
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Yillik Alarm Sayilari ve Seviyeleri

Sadece yiksek ve kritik seviyedeki
alarmlarin medyan tespit siresi;

5 dakika 55 saniye, Kritik Diisiik

T 8%

mDislik ®=Orta = Yiksek © Kritik

medyan midahale siresi ise

15 dakika 41 saniye

olarak olctlmustir.

TESPIT SURESI

Saldirinin gerceklesmesi ile saldirinin MDR ekibi
tarafindan gorilip saldiri olarak tanimlanmasi arasinda
gecen siireye denir.

MN235 13qAD 03PY | $207 ® JIPIAES LUERY WD L

MUDAHALE SURESI:

Saldirinin gerceklesmesi ile, ilgili saldirinin MDR Ekibi
tarafindan gorilip tanimlanmasinin ardindan gerekli
aksiyonun alindigi zaman araligina denir.

70% 15
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Alarmlarin Sektorlere Gore Dagilimi

En Cok Alarm Go6zlenen

Sektorler:
HABERLESME
Kamu %44 Telekomiinikasyon ve internet hizmetleri,
.. diger tiim sektorlerin altyapisini
Iletisim ve Haberlegme (G2 1 destekleyen kritik sistemlerdir. Servis
p— kesintileri biylk olcekli etkilere yol acabilir
Havacilik e ve 6zellikle DDoS saldirilari, veri sizintilari ve
Holding WSGSI yetkisiz erisim girisimleri bu sekt6ri hedef
almaktadir. Ayrica, kullanici verileri ve
Enerji 965 iletisim aglarinin korunmasi, ulusal giivenlik

. . acisindan da blyik 6nem tasimaktadir.
Uretim 964

Aun3as 13gA) 03pY | 5707 © JIPIP{es Lepey wn L

Perakende N954 KAMU

Devlet kurumlari, biiyiik miktarda hassas

o o %3 !

Giyim —", vatandas verisi barindirir ve kritik altyapilara
Bankacilik ve Finans %3 sahiptir. Bu da onlar! <;Igvlet Qestgkll

saldirilar, casusluk girisimleri ve fidye

ilag L %32 yazilimlariigin cazip bir hedef haline getirir.
Ayrica kamu sistemlerindeki eski teknolojiler

Bilisim Hizmetleri ™ %2 ve genis ag yapilari, saldirganlaricin ek

firsatlar sunar.
Otomotiv ™ %1

Bu nedenlerle, kamu ve iletisim sektorleri,
0 100000 200000 300000 400000 500000 siber saldirganlarin en ¢cok odaklandigi

alanlar arasinda yer almakta ve strekli
olarak gelisen tehditlerle karsi karsiya
kalmaktadir.

16
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En Cok Vaka Gerceklesen Sektorler

Neden

Havacilik Sektori
&Holding?

Havacilik sektori, kritik altyapiya
sahip olmasi, yiksek degerli veriler
islemesi ve operasyonlarinin kesintiye
ugratilmasinin biiyiik etkiler yaratmasi
nedeniyle siber saldirganlarin hedefi
olmustur.

Holdingler ise genis operasyon
aglar, finansal kaynaklari ve istirakleri
nedeniyle saldirganlar icin  cazip
hedeflerdir.

Ayrica, bu sektorlerde tedarik zinciri
glvenligi  zorluklari ve calisanlar
Gzerinden yapilan saldirilar da riskleri
artirmaktadir.

Holding Havacilik  perakende ilag Turizm Bankacilik

MN235 13qAD 03PY | $207 ® JIPIAES LUERY WD L

Uretim
ve Finans
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2024 Yilinda Yasanan Onemli Glivenlik Zafiyetleri
& Sayilarla ADEO MDR Servisi Kural Calismalari

2024 yilinda yayinlanan 6nemli Top 20+ givenlik
acigr hakkinda ADEO MDR olarak yazdigimiz kurallar
ve ekledigimiz I0C'lerin sayisi bir sonraki sayfada
tabloda gosterilmistir. Buradan da gorilecegi lzere
siber olaylarin sayisi her gecen giin artmaktadir.

Meydana gelen siber ataklarin detayina
indigimizde, bu ataklarin tespit edilme orani 6nceki
saldirilarin tespit edilme oranina gore diisiiktiir.
Uriinlerin kendi tespit yeteneklerine ek olarak, yeni
cikan saldirilarin tespiti icin proaktif giivenlik
¢oziimlerine ihtiya¢ bulunmaktadir.

“Yeni ¢ikan saldirilarin tespiti icin
proaktif giivenlik ¢oziimlerine
ihtiya¢ bulunmaktadir.”

GENEL / PUBLIC

Bu noktada siber tehdit istihbarati kaynaklarindan
yapilan diizenli arastirmalar sonucu elde edilen
tehdit gostergelerinin bloklanmasi ve bu
kaynaklardan elde edilen saldirilarin analiz edilip
ilgili saldirilarin  tespitine dair kurallarin
gelistirilmesi ve yazilan kurallarin laboratuvar
ortamlarimizda test edilmesi sonrasinda ADEO
kural veri tabanina eklenerek miisterilerimizin
sistemleri izerinde yayginlastirilmasi
saglanmaktadir.

Tehdit algilama ve istihbarat analistlerimiz yeni cikan
glivenlik aciklar hakkinda diizenli olarak arastirmalar
yapmaktadirlar. Zafiyetler teknik olarak incelenip
laboratuvar ortamlarinda test edildikten sonra tespit
edilen 10C'ler ve gobzlemlenen Ffarkli paternler
Ozelinde atak yilzeyinin gorindrligind artirmak icin
birden fazla kural seti gelistirilmektedir.

Aun3as 13gA) 03pY | $70Z © JIPIP{es Lepey wn L
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. CYBER SECURITY
2024 Yilinda Yasanan Onemli Guvenlik Zafiyetleri &
Sayilarla ADEO MDR Servisi Kural Calismalari
AnyDesk Hacked - Signature 4 30
Lockbit Targeted Turkey in March 15 230
CVE-2024-3094 XZ Backdoor p 63
CVE-2017-3506 Oracle WebLogic = 87
CVE-2024-4577 PHP - CGI Argument Injection 5 116 ‘:gr
CVE-2024-6387 RegreSSHion Vulnerability ) 34 z—*
APT40 Advisory by FBI 5 10 g
Void Banshee APT Exploits Microsoft Zero-Day in Spear-Phishing Attacks 3 11 fi;
China-linked APT17 Targets Italian Companies with 9002 RAT 2 8 §
FIN7Cybercrime Gang EDR Bypass 3 119 §
APT41 Has Arisen From the DUST 9 28 %:;
New ShadowRoot Ransomware Attacking Business Via Weaponized PDF's ) 22 g
Kematian Stealer 4 20 g
CROWDSTRIKE_BSOD_scams 1 355
BlankBot Banking Trojan s 20
2018-0824 RCE Vulnerability exists in "Microsoft COM for Windows" > 76
Palo Alto Networks PAN-OS CVE-2024-0012 and CVE-2024-9474 - 20
CVE-2024-47575 FortiManager Zero-Day Exploitation 5 )
CVE-2024-28986 SolarWinds Web Help Desk (WHD) Java Deserialization RCE 1 -
CVE-2024-38063 Windows TC/IPv6 RCE 1 -
CVE-2024-6409 Red Hat Enterprise Linux 9 OpenSSH 5 28
Brokewell Banking Trojan 5 32
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CYBER SECURITY

2024 Yilinda ADEO MDR Servisi Kural Calismalari

ilgili giivenlik zafiyetleri ve saldirilari hakkinda gelistirilen
kurallar ve MDR giivenlik analistleri yetkinlikleri ile diizenli
periyotlarla miisterilerimizin sistemleri iizerinde tehdit avciligi
gerceklestirilmektedir.

Potansiyel siber saldirlarin gerceklesmesi oncesinde ilgili zafiyetin
veya saldiri gostergelerinin tespiti yapilmaktadir.

Yapilan tespit sonrasinda, gereken 6nlem ve aksiyonlar alinarak,
konu 6zelinde kuruma bilgilendirmeler yapilir.

Saldiri ile ilgili kurallar misteri sistemlerine eklenerek, MDR givenlik
analistleri tarafindan 7x24x365 giin boyunca izlenmektedir.

MDR raporlarniyla miisterilerimize tespit edilen bulgularin

detaylari diizenli olarak paylasilmaktadir.

“Saldiri ile ilgili kurallar miisteri sistemlerine eklenir
ve miisteri sistemleri ADEO MDR giivenlik analistleri
tarafindan 7x24x365 giin boyunca izlenir.”

Givenlik analistleri tarafindan izlenmekte olan miusteri
sistemlerine kurallar eklendikten belli bir siire sonra ilgili zafiyetin
istismar edilmesine dair alarmlar analistler tarafindan tespit
edilmektedir.

Yapilan incelemeler dogrultusunda siber ataklarin istismari,
gelistirilen kurallar ve 10C’ler araciligi ile engellendikten sonra
analistler tarafindan zafiyete sebebiyet veren kok neden (root
cause) arastirilmaktadir.

Analizler sonrasinda elde edilen bulgu ve 10C verileri ile ADEO
tehdit istihbarat kaynagi giincellenmektedir. Saldirilara ait elde
edilmis istihbarat veri setleri dizenli olarak mdisterilerimizin
sistemlerine eklenmektedir.

Boylelikle eklenen 10C ve istihbarat verileri ile tiim miisteri
sistemleri lizerinde ilgili giivenlik aciginin istismar edilmesinin
oniine gecilmektedir.

Aundas 13gA) 03pY | $Z0Z © JIPIP{es Lepey wn L
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2024 Yilinda ADEO MDR Servisi Kural Calismalari

Saldirganlarin sistemlere niifuz edip, kalicilik saglama siirelerinin
dakikalara indigi bu giinlerde, hedefli veya hedefsiz, bu tip
tehditleri bertaraf edebilmek icin en etkili yontem; bilgili, becerili
ve tecriibeli MDR analistlerinin ¢alistigi bir MDR hizmetidir.

MDR hizmetinin de en temel isi, tehditleri en kisa siirede tespit
etmek ve sonrasinda hizli ve dogru miidahale ile tehdidin etkisini en
aza indirmektir.

XDR/EDR {riinleri, modern saldiri ve saldirganlar ile yaptigimiz bu
amansiz kedi fare oyununda elimizdeki en giicli silahlardir. Bu savasta
basarili olunabilmesi icin EDR/XDR urinleri ile gerceklestirilen tespit ve
midahale siirelerinin 20 dakikanin altina inmesi gerekmektedir.

Her ne kadar giiniimiiz EDR/XDR c¢oziimleri siber tehdit ve
saldirilari tespit etme konusunda gayet basarili olsalar da, ne yazik
ki yeterli degiller.

ADEO MDR ekibinin yapmis oldugu calismalar sonucunda elde
edilen verilere bakildiginda, EDR/XDR tespit mekanizmalarinin
iyilestirilmesi gerektigi belirlenmistir.

EDR/XDR ¢6ziimlerinin kurum/kurulus yapisinag,
karsilasabilecegi tehdit ve saldirilara gore iyilestirilmesi,
giincel tutulmasi, en iyi yapilandirma Ffaaliyetlerinin
gergeklestirilmesi ve 6zellikle giincel tehditleri hedefleyen
EDR/XDR kurallarinin sistemlere eklenmesi yiiksek onem
arz etmektedir.

ADEO MDR kapsaminda izlenen yizbinlerce uc¢ tarafindan
olusan alarmlarin incelenmesi ile ve ADEO DFIR ekibinin
midahale ettigi yizlerce siber givenlik olayindan topladigi
taktik ve operasyonel siber tehdit istihbarat verisi kullanilarak
olusturulan EDR/XDR kurallari, bu tespit mekanizmalarinin
etkisini artirmaktadir.

Bu sayede ADEO MDR ve DFIR ekipleri, dogrudan sahadan
alinan dogru ve kesin bilgiler ile olusturulan EDR/XDR kurallar
tespit seviyelerini gézle gorilir oranda artirmakta ve tespit ve
inceleme siireleri 6 dakikanin altina inebilmektedir.

Aundas 13gA) 03pY | $Z0Z © JIPIP{es Lepey wn L
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Siber Giivenlikte Proaktif Yaklasim:
ADEO MDR EKkibi

GUnimzlin dijital diinyasinda siber glvenlik kritik 6nem tasimaktadir.
Siber saldirilar her geg¢en gin artmakta ve daha karmasik hale
gelmektedir. Bu nedenle, siber tehditlere karsi proaktif bir yaklasim
benimsemek hayati 6nem tasimaktadir.

ADEO olarak, siber giivenlige biiyik ©nem veriyoruz.
Miisterilerimizi siber saldirilara karsi korumak icin MDR (Managed
Detection and Response) hizmeti sunuyoruz. MDR ekibimiz, ¢ikan
her zafiyeti yakindan takip ediyor ve tespit edilemeyen ataklara
karsi siirekli kural gelistiriyor.

Gelistirilen kurallar sayesinde, misterilerimizi proaktif olarak koruyor
ve sistemlerinin giincel kalmasini sagliyoruz. Bu sayede, siber
saldinlarin neden olabilecedi veri kaybi, finansal kayip ve itibar
zedelenmesi gibi riskleri en aza indiriyoruz.

ADEO MDR ekibinin proaktif
yaklasiminin faydalari:

Daha hizli tespit ve yanit:

Ekibimiz, gelismis tehdit avi teknikleri ve yapay zeka
kullanarak siber saldirilari daha hizli tespit ediyor ve
aninda midahale ediyor.

Daha iyi koruma:
Sirekli gincellenen kurallar sayesinde, misterilerimiz
en son siber tehditlere karsi korunmus oluyor.

Azaltilmis risk:
Proaktif yaklasimimiz, siber saldinlarin neden
olabilecedi riskleri en aza indiriyor.

Daha fazla huzur:

Mdasterilerimiz, siber gliivenliklerinin ADEO'nun uzman
ekibi tarafindan saglandigini bilmenin rahatligiyla
islerine odaklanabiliyor.

ADEC
CYBER SECURITY
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Kural Setinde Surdurulebilir Bliyime ve Olgunlasma
Analizi: ADEO 2024 Perspektifi

Siber glivenlik altyapimizin kural seti gelisimini Bu yavaslayan biyimenin arkasindaki temel nedenler:
inceledigimizde, 6nceki yillarda parabolik bir artis

gozlemlenmistir: - Mevcut kurallarin yiiksek tespit (detection) orani,

- MITRE ATT&CK ¢ercevesinin kapsamli sekilde korunmasi,
- False positive oranlarinin minimize edilmesi,
- Kural optimizasyonu ve

2021: 600'den 2.000'e (%233 artis) iyilestirme calismalarinin sonu¢ vermesi.
2022: 2.000'den 4.000'e (%100 artis)
2023: 4.000'den 5.000'e (%25 artis)

2024: 5.000'den 5.500'e (%10 artis) Mevcut kurallarin etkinligini optimize etmek,

Yeni tehdit vektorlerine 6zel, hedefli kurallar eklemek,
Kurallar arasi korelasyonu gii¢clendirmek,

Bu yavaslayan artis trendi aslinda kural setimizin Tespit (Detection) kalitesini daha da yiikseltmek.
olgunlasma siirecinin dogal bir sonucudur.

Artik odak noktamiz, kural sayisini artirmak yerine:

Aundas 13gA) 03pY | $Z0Z © JIPIP{es Lepey wn L

Bu yaklasim, siber glivenlik operasyonlarimizin verimliligini

Baslangictaki hizli bilyiime, temel tehditleri kapsama maksimize ederken, gereksiz alarm yiik{ini minimize etmemizi
ve genis bir savunma yelpazesi olugturma saglamaktadir.

ihtiyacindan kaynaklaniyordu.

Kural setimizin geldigi bu olgunluk seviyesi, daha stirdirilebilir ve
etkili bir siber giivenlik altyapisi
a Rak-tanter@ktadir.

2024'te gozlemlenen daha disik artig orani (%10) ise
kural setimizin optimize edilmis bir olgunluk seviyesine *
ulastiginin gostergesidir.
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2024 Yilinin En Sicak Gindemi
#TOP 1| CVE-2024-3094 XZ Backdoor

XZ Nedir?

XZ, bircok Linux dagitiminda kullanilan genel amacli
bir veri sikistirma formatidir. Biyik dosyalari daha
kiicik boyutlara sikistirarak tasinabilirlik saglar.

CVE-2024-3094 XZ Backdoor Zafiyeti Nedir Nasil
Calisir?

Bu givenlik acidi, XZ Utils'in 5.6.0 ve 5.6.1
strimlerini iceren cesitli Linux dagitimlarini
etkilemistir. Ozellikle, Fedora 40 ve Rawhide,
Debian'in testing ve unstable siirimleri,
OpenSUSE Tumbleweed ve Arch Linux gibi
dagitimlar bu durumdan etkilenmistir.

Backdoor, XZ Utils'in derleme sirasinda
onceden olusturulmus bir nesne dosyasini
(bad-3-corrupt_lzma2.xz) kullanarak liblzma
kitiphanesindeki belirli islevleri degistirir.
Backdoor, liblzma kiitiphanesindeki islevleri
degistirerek, bu kiitiphaneyi kullanan
uygulamalarin davranisini manipile eder.

Zafiyetin Bir Tehdit Aktorii Tarafindan
Kullanimi ve Etkileri:

CVE-2024-3094 zafiyeti, tehdit aktorlerinin
manipile edilmis XZ Utils kitiphanesi
Gzerinden sistemlere arka kapi ekleyerek
kalici erisim saglamasina, glvenlik
onlemlerini atlatmasina ve hassas verileri
calmasina olanak tanir. Bu zafiyet, tedarik
zinciri saldirilari, APT kampanyalari ve zararli
yazilim yayilimi gibi genis kapsamli saldiri
senaryolarinda kullanilabilir. Manipile edilen
kitiphane, uygulama davranislarini bozarak
hizmet kesintilerine, veri manipilasyonuna
ve sistem glvenliginin zayiflamasina yol
acabilir.

ADEO Olarak Olusturdugumuz Ozel
Algilama Kurallari ve loC'ler:

ADEO MDR Servisi CVE-2024-3094 XZ
Backdoor Zafiyeti hakkinda toplam 2 tespit
kurali ve 63 adet 10C'yi misteri ortamlarina
aktarmistir.

31235 12qAD 03PV | 5207 G JIPIPIES ePey wnL
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2024 Yilinin En Sicak Gindemi
#TOP 2| APT41 Has Arisen From the DUST

APT41 Has Arisen From the DUST:

APT41, gelismis bir tehdit aktori (APT) olarak
global capta cesitli sektorlere yonelik hedefli
saldirilar gerceklestiren bir siber casusluk
grubudur. Grup, karmasik arac setleri ve teknikler
kullanarak uzun siireli ag erisimi saglayabilmekte
ve hassas verileri calabilmektedir. APT41, son
dénemde asagidaki sektorlerde faaliyet gosteren
kuruluslari hedef almistir:

— Global tasimacilik ve lojistik sektori
— Medya ve eglence sektori

— Teknoloji firmalari

— Otomotiv sektori

Etkilenen bélgeler arasinda italya, ispanya,
Tayvan, Tayland, Tlrkiye ve Birlesik Krallik
bulunmaktadir.

Tehdit Aktoriiniin Etkileri Nelerdir?

APT41 gibi gelismis bir tehdit aktord,
karmasik arac setleri ve 0-day zafiyetlerini
kullanarak hedef sistemlere sizabilir, hassas
verileri  calabilir, uzun sdreli kalicalk
saglayabilir ve ag icinde yanal hareket ederek
diger sistemleri ele gecirebilir. Bu saldirilar,
veri ihlalleri, operasyonel kesintiler, finansal
kayiplar, itibar zedelenmesi ve vyasal
yaptirimlar gibi ciddi sonuclara yol acabilir.

ADEO Olarak Olusturdugumuz Ozel
Algilama Kurallari ve loC'ler:

ADEO MDR Servisi APT41 Has Arisen From
the DUST hakkinda toplam 9 tespit kurali ve
28 adet 10C'yi musteri ortamlarina
aktarmistir.

31235 12qAD 03PV | 5207 G JIPIPIES ePey wnL
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2024 Yilinin En Sicak Gindemi
#TOP 3| CVE-2024-6387 RegreSSHion Zafiyeti

OpenSSH Nedir?

OpenSSH (Open Secure Shell), glivenli uzaktan
baglantilar ve veri aktarimi saglayan acik
kaynakli bir aractir. Givenlik, esneklik ve kolay
kullanim saglamak amaciyla tasarlanan
OpenSSH, genellikle Unix ve Linux
sistemlerinde varsayilan olarak kullanilan bir
protokoldir, ancak Windows dahil diger
platformlarda da kullanilabilir.

CVE-2024-6387 RegreSSHion Zafiyeti Nedir
Nasil Calisir?

Bu zafiyet, OpenSSH'nin sinyal isleme
mekanizmasindaki bir hatadan kaynaklanir.
Sinyaller, isletim sistemleri tarafindan
process’lere belirli olaylari bildirmek icin
kullanilir. OpenSSH, bu sinyalleri islerken bir
glvenlik acigina neden olan bir hata icerir. Bir
istemci LoginGraceTime saniyeleri (varsayilan
olarak 120, eski OpenSSH siirimlerinde 600)

31235 12qAD 03PV | 5207 G JIPIPIES ePey wnL

icinde kimlik dogrulamasi yapmazsa, sshd'nin ADEO Olarak Olusturdugumuz 6zel
cagrilir ve es zamansiz sinyal givenli olmayan
cesitli islevleri cagirir. ADEO MDR Servisi CVE-2024-6387

RegreSSHion Zafiyeti hakkinda toplam 5
tespit kurali ve 34 adet 10C 'yi misteri
ortamlarina aktarmistir.
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2024 Yilinin En Sicak Gindemi
#TOP 4| CVE-2024-38063 windows IPv6 TCP/IP RCE ZaFiyeti

CVE-2024-38063 Windows IPv6 TCP/IP RCE
Zafiyeti Nedir Nasil Calisir?

Windows'un 6zellikle IPv6 paketlerinin islenmesi
sirasinda olusan bir tam sayi tasmasi (integer
underflow) hatasindan kaynaklanir. Bu hata,
saldirganlarin bellek tasmasina neden olarak
sistem Gzerinde rastgele kod calistirmasina imkan
tanir.

Saldir1 Vektorii:

Saldirganlar, hedef sisteme 6zel olarak
hazirlanmis IPv6 paketleri gondererek bu zafiyeti
istismar edebilirler. Bu saldiri, kullanici etkilesimi
gerektirmeden gerceklestirilebilir ve saldirganin
hedef sistem {izerinde tam yetkiyle kod
calistirmasina olanak tanir.

31235 12qAD 03PV | 5207 G JIPIPIES ePey wnL

ADEO Olarak Olusturdugumuz Ozel
Algilama Kurallari ve loC'ler:

ADEO MDR Servisi CVE-2024-38063 IPv6
TCP/IP RCE Zafiyeti hakkinda toplam

1 tespit kurali misteri ortamlarina
aktarilmistir.
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2024 Yilinin En Sicak Gindemi
#TOP 5|CVE-2024-49113 LDAPNightmare

LDAP Nedir?

LDAP (Lightweight Directory Access Protocol), ag
Gzerindeki dizin hizmetlerine erismek icin kullanilan
bir protokoldiir. Ozellikle kullanici bilgileri, gruplar
ve diger kaynaklar gibi bilgileri depolayan
sistemlerde (6rnegin, Active Directory) yaygin
olarak kullanilir. LDAP, bilgileri hizli ve verimli bir
sekilde sorgulamak ve yénetmek icin
tasarlanmistir.

CVE-2024-49113 LDAPNightmare Nedir?

CVE-2024-49113, Microsoft'un Windows isletim
sistemindeki Basit Dizin Erisim Protokoli (LDAP)
hizmetinde bulunan kritik bir hizmet disi birakma
(DoS) glivenlik acigidir. Bu acik, saldirganlarin 6zel
hazirlanmis LDAP istekleri gondererek hedef
sistemin ¢cokmesine ve hizmet kesintilerine neden
olmalarina olanak tanir.

Zafiyetin Etkileri:

Saldiri akisi, kurban sunucuya bir DCE/RPC istegdi
gonderilmesiyle baslar ve saldirgan 6zel olarak
hazirlanmis bir Baglantisiz Hafif Dizin Erisim
Protokold (CLDAP) yonlendirme yanit paketi
gonderdiginde Yerel Givenlik Yetkilisi Alt Sistem
Hizmetinin (LSASS) cokmesine ve yeniden
baslatmaya zorlanmasina neden olur.

Bir Saldirgan Bu Giivenlik A¢igindan Nasil
Faydalanabilir?

Bu gilivenlik agigindan basariyla yararlanan
kimligi dogrulanmamis bir saldirgan, LDAP
hizmeti baglaminda rastgele kod calistirma
yetenedi kazanabilir. Ancak basarili bir
istismar, hangi bilesenin hedeflendigine
baglidir.

Bir LDAP sunucusu icin bir etki alani
denetleyicisinden yararlanma baglaminda,
saldirganin basarili olabilmesi icin hedefe 6zel
olarak hazirlanmis RPC cagrilari gondererek
saldirganin etki alaninda bir arama yapilmasini
tetiklemesi gerekir.

Bir LDAP istemci uygulamasindan yararlanma
baglaminda, saldirganin basarili olabilmesi icin
kurbani saldirganin etki alani icin bir etki alani
denetleyicisi aramasi yapmaya veya koti
niyetli bir LDAP sunucusuna baglanmaya ikna
etmesi veya kandirmasi gerekir. Ancak kimligi
dogrulanmamis RPC cagrilari basarili
olmayacaktir.
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ADEO Olarak Olusturdugumuz Ozel
Algilama Kurallari ve loC'ler:

ADEO MDR Servisi CVE-2024-49113
LDAPNightmare Zafiyeti hakkinda toplam
2 tespit kurali misteri ortamlarina
aktarilmistir.
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ADEO Digital Forensics and Incident Response (DFIR)

Servisi

Adli Bilisim, sayisal (dijital) verilerin delil toplama gereklerine uygun olarak
elde edilme, muhafaza ve analiz siireclerinin mahkemeye sunulma asamasina
kadar uygulanmasini kapsar.

Bu hizmet, bir siber olay sonrasinda olayin sebebini ortaya cikarmak adina
sistemlerden sayisal delillerin toplanmasi, muhafaza edilmesi ve analiz
edilmesi servisidir. Bu servis kapsaminda toplanan sayisal deliller emanet
zinciri prensibi g6z 6nidnde bulundurularak toplanmali ve gerektiginde adli
makamlara sunulabilecek nitelikte olmalidir.

Bu servis kapsaminda toplanabilecek sayisal deliller ve bilgiler temelde
sunlardan olusur:

Siber saldiridan etkilenen sistemlerin adli kopyalari

Siber saldiridan etkilenen sistemlerin hafiza imajlari

Siber saldiridan etkilenen sistemler iizerinde yapilacak canli
incelemeyle elde edilecek ugucu veriler (calisan uygulamalar, acik ag
baglantilari vb.) veya olay miidahalesinde ihtiya¢ duyulan diger sayisal
delil kaynaklari (olay giinliikleri, dosya sistemi kayitlari vb.)

Siber olayin devam etmesi durumunda ag iizerinden elde edilecek ham
paket verisi veya ag akis verileri

Yukarida listelenen delil tirleri icinde bulunan ve siber olaylarin analizi
sirasinda basvurulan diger delil tiirleri (6rnegin isletim sistemi olay kayitlari,
dosya sistemi kayitlari, ag akis verileri vb.) bu servis kapsaminda ihtiyag
duyulmasi halinde incelenir. inceleme uluslararasi kabul gérmiis donanim ve
yazilimlarin yer aldigi adli bilisim laboratuvarlarinda ve yine uluslargrasi kabul
gormis  sertifikalara sahip uzmanlar tarafindan  gerceklestirilir.

ADEO DFIR ekibi, 2019 yilindan itibaren; icerisinde finans,
telekomiinikasyon, kamu kurumu, enerji ve 6zel sektor olmak tzere
100’den fazla kurum ve kurulus icin 400.000'den fazla uc nokta Gzerinde
olay miidahalesi ve glivenlik ihlali tespiti gerceklestirmistir.

Tim olay midahale siireci uluslararasi alanda kabul gérmus olay midahale
planlari dahilinde gerceklestirilmektedir.

Midahale yapilan tiim vakalarda saldirgan grup tarafindan kullanilan;
Taktikler
Teknikler
Araclar

tespit edilir ve detayli bir sekilde analiz edilerek raporlanir.

Olay Miidahalesi sonucunda;
ilgili saldirgan grubun erisimi etkilenen kurumdan kesilmis ve
engellenir.

Alinmasi gereken kisa vadeli ve uzun vadeli aksiyon plani etkilenen
kurumla paylasilir.
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Vakalar Sirasinda Gorilen Temel Durumlar

Command Injection: RCE (Remote Code Execution):
Sistemin komut satirina kullanic girdileri Gzerinden kot niyetli Bir saldirganin uzaktan komut veya kod calistirmasini saglayan kritik
komutlar enjekte edilerek, saldirganin yetkisiz islemler yapmasina bir givenlik acigidir. Genelde kotl yapilandirilmis uygulamalardan veya
olanak tanminir. Bu acgik genellikle givenli olmayan girdi eski yazilimlardan kaynaklanir.
kontroliinden kaynaklanir.

Ransomware:
Credential Stealing/Accessing Admin Panel of Website: Kurbanin dosyalarini sifreleyerek, erisim saglamak icin fidye talep ede
Kullanici adi ve sifrelerin calinmasiyla web sitelerinin yonetim zararl yazilim tGriddar. Cogunlukla phishing saldirilari veya glvenlik
panellerine yetkisiz erisim saglanir. Saldirilar genelde keylogger, aciklari Gzerinden yayilir.

phishing ya da brute force yontemleriyle gerceklestirilir.
SQL Injection:

Aundas 13gA) 03pY | 5207 © JIpIPfes Lepey wny =

Permission Change: Veritabani sorgularina kéti amacli SQL komutlarinin eklenmesiyle,
Sistem ya da dosya izinlerinin degistirilmesi, hassas verilere yetkisiz saldirganlarin veri cekmesine veya manipile etmesine olanak tanir.
erisime yol acabilir. Cogunlukla zayif kullanici politikalarindan veya Zayif giris kontroll en biyiik etkendir.
insider tehditlerden kaynaklanir.

USB Malware:
Miner: Fiziksel USB cihazlari kullanilarak sistemlere zararli yazilimlar yGklenir.
Sistem kaynaklarinin kotiiye kullanilarak kripto para madenciligi Ozellikle offline sistemleri hedef almak icin yaygin olarak kullanilir.
yapilmasi. Ozellikle yiiksek islem giiciine sahip sunucular hedeflenir
ve sistem performansini ciddi sekilde diisGrir. Unauthorized Access:

Yetkisi olmayan kisilerin hassas belgelere erisim saglamasi. Genellikle
Phishing: zayif erisim kontroli veya insider tehditlerden kaynaklanir.

Kurbanlar kandirarak kimlik bilgilerini calmak veya zararli
yazilimlar bulastirmak amaciyla sahte e-postalar veya web siteleri
kullanilir. insan faktériini hedef alan popiiler bir saldiri teknigidir.
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Karsilasilan Vakalarda Saldirganlar Tarafindan Kullanilan

Taktik ve Teknikler:

ObFfuscation:

Saldirganlarin, tespit edilme sirecinden ve givenlik Grinlerinin
alarm Gretmesinden kacinmak icin kullandigi karmasiklastirma ve
kafa karistirma taktik ve teknikleridir. Saldirganlar, verileri
kodlayabilir ve/veya gereksiz kod bloklari ekleyerek zararli
yazilimlari analiz eden kisilerin kafasini karistirmayi hedefler.

Insider:

Saldirganlarin saldiriya ugrayan kurum binyesinde calisiyor
olmasi veya saldirganlarin kurum biinyesinde calisan kimseler ile
anlasarak kurum icerisindeki verileri sizdirmasi durumudur.

Vulnerability Exploitation:

Glncel giivenlik aciklarinin ve 0day (sifirinci gidn) adi verilen
glvenlik aciklarinin somiridlmesi durumuna denir. Givenlik
Grtnlerinin kullanilmamasi, artnlerin dizenli olarak
glincellenmemesi bu duruma sebep dogurur.

GENEL / PUBLIC

Lateral Movement:

Saldirganlarin SMB, LDAP, WMI gibi protokolleri kullanarak ele
gecirdigi sistem Uzerinden ortam icerisindeki diger sistemlere
yayilmasi olayidir.

Discovery:
Saldirganlarin  cihazlara saldin  o6ncesinde veya ortamda
yayilabilmek icin yaptiklari kesif islemlerine denir. Hedef sistemleri
tanimlamak, saldirilacak kisileri belirlemek gibi asamalar
icermektedir.

Persistence:

Saldirganlarin ele gecirdigi sistem Gzerinde kalici hale gelebilmek
icin kullandiklar metotlara denir. Saldirganlar, Windows servisleri,
zamanlanmis gorevler gibi yapilar Gzerine kurulmayi hedefleyebilir.

Aun3as 13gA) 03pY | $70Z © JIPIP{es Lepey wn L
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Karsilasilan Vakalarda Saldirganlar Tarafindan Kullanilan

Taktik ve Teknikler:

Saldirganlarin 2024 Yilinda En Cok Kullandig: ilk Erisim Metotlar::

Credential Leak:
Saldirganlarin, daha o6nce sizdirilan kullanici verilerini kullanarak
sisteme erisim saglamasi olayidir.

CVE-2023-46604:

CVE-2023-46604, Apache ActiveMQ'nun OpenWire protokoliinde
bulunan bir deserialization acigidir. Bu acik, ActiveMQ'nun calistigi
sunucuda kod calistirmak icin bir saldirgan tarafindan istismar
edilebilir.

CVE-2024-21887 ve CVE-2023-46805:

CVE-2023-46805, bir saldirganin kimlik dogrulama kontrollerini
atlatmasina olanak taniyan bir kimlik dogrulama atlama gilvenlik
acigidir. CVE-2024-21887, bir saldirganin kimligi dogrulanmis bir
yonetici gibi davranmasina ve 0zel olarak hazirlanmis rastgele
komutlar araciligiyla uzaktan kod yiritme (RCE) elde etmesine izin
veren bir komut enjeksiyonu givenlik acigidir. Saldirganlar bu iki
glvenlik acigini birlestirerek kimligi dogrulanmamis kod yiritme elde
edebilir, bu da veri sizintisi (kullanici kimlik bilgileri ve yapilandirma
verileri dahil), yapilandirma dedgisiklikleri, dosya degistirme, webshell
dagitimi ve daha fazlasina yol acabilir.
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SQL Injection:

SQL Enjeksiyonu (SQLi), koti niyetli SQL ifadelerinin
yuritilmesini mUmkdn kilan bir enjeksiyon saldirisi tiridar. Bu
ifadeler bir web wuygulamasinin arkasindaki bir veritabani
sunucusunu kontrol eder. Saldirganlar, uygulama givenlik
onlemlerini atlamak icin SQL Enjeksiyonu glvenlik aciklarini
kullanabilir.

Spear Phishing:

Spear Phishing, belirli bir kisiyi, grubu veya kurulusu hedef alan
bir oltalama saldinisi tiridir. Bu kisisellestirilmis dolandiriciliklar,
kurbanlar hassas verileri ifsa etmeleri, koti amacli yazilim
indirmeleri veya bir saldirgana para gondermeleriicin kandirir.

Insider:

Saldirganlarin saldinya udgrayan kurum biinyesinde calisiyor
olmasi veya saldirganlarin kurum biinyesinde calisan kimseler ile
anlasarak kurum icerisindeki verileri sizdirmasi durumudur.

Aun3as 13gA) 03pY | $70Z © JIPIP{es Lepey wn L
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Karsilasilan Vakalarda Saldirganlar Tarafindan Kullanilan
Taktik ve Teknikler:

Saldirganlarin Para Kazanma 2024 Yilinda En Cok Karsilasilan
Metotlar:: APT Gruplar::
Ransomware

ADEO DFIR ekibi tarafindan 2024 yilinda yapilan calismalarda
cesitli APT gruplariile karsilasilmistir. Bu APT gruplarinin genel
motivasyonunun ransomware (fidye yazilimi) saldirisi

Saldirganlarin sunucu icerisindeki kritik verileri sifreleyip, verilerin
kurtarilmasi icin santaj yapmasi saldirisidir.

Miner gerceklestirmek oldugu tespit edilmistir. :f
Saldirganlarin sunucu kaynaklarini BTC, ETH, XMR gibi para 5
birimlerini kazmak icin sémiirdiigi saldindir. ilgili APT gruplar listedeki gibidir: £
. (@]

Data Theft — Lockl.:>|t Ransomware 5
Saldirganlarin sunucu Gzerinden ¢aldigi verileri ¢calip, underground . Con'tl HEnEeEl z
Forumlarda satiliga cikarmasi olayidir. — SeXi APT Inc Ransomware o

— Mimic (N3ww4v3) &
Blackmailing — Phalcon Ransomware g
Saldirganlarin, kurum sahiplerine hizmetlerini kesecegine dair <
tehdit ve santaj yaparak para talep etmesi olayidir. APT gruplari tarafindan 2024 yili icerisinde en ¢ok hedef alinan

sektorler:

— Bankacilik ve Finans B Sag‘llk

— Uretim — Turizm

— Bilisim Hizmetleri — Havaalik

— Egitim — Vakif
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En Cok Kullanilan ilk Erisim Teknikleri

Bir saldirganin ortamda yer edinebilmesi
ilk erisim (initial access) ile baslar.

Glvenligi ihlal edilmis hesaplarin kimlik
bilgileri, cesitli tekniklerle ele gecirilerek ag
icindeki sistemlerde farkli kaynaklara
uygulanan erisim denetimlerini atlamak icin
kullanilabilir.

Saldirgan ilk erisimin ardindan hedeflere
ulasmak icin diger taktik ve tekniklere gecis

yapabilir. Dolayisiyla ilk eri;imin
engellenmesi sistemin

:. giivenligi agisindan onem
—.—E. arz etmektedir.
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Saldiri Tespit Kurallarimiz

Siber Giivenlikte Zirve: u Tespit Edilen
ADEO'nun %96’lik Basarisi!

M Tespit Edilemeyen

96

Siber saldirilar her gecen giin artmakta ve

daha karmasik hale gelmektedir. Bu nedenle
glinimizde siber glivenlige yatirim yapmak
ve proaktif bir sekilde korunmak her
zamankinden daha 6nemli hale geliyor.
ADEO olarak, siber glivenlik yaklasimlarimizda
musterilerimizi siber saldirilara karsi korumak
icin;
— En son teknolojiyi,
— Konusunda en yetkin uzman analistlerin
deneyimleriyle kullaniyoruz.
%96’'lik tespit(detection) oraniyla
sundugumuz servis hizmeti bu konudaki
uzmanligimizin somut verilerinden biri olarak
2024 raporunda yerini aliyor.

2024 yilinda gerceklesen 2592 adet aksiyon
sonrasinda, 12 MITRE ATT&CK TTP degeri
referans alindiginda, ortalama %96
tespit(detection) oranina sahip oldugumuz
goralayor.
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COLLECTION
DEFENSE EVASION
DISCOVERY
EXECUTION
EXFILTRATION
IMPACT

INITIAL ACCESS
PERSISTENCE

Son 4 yildir, MITRE ATT&CK TTP sayisi
artmasina ragmen, aktif kural gelistirme

calismalarimiz sayesinde bu oran %96
seviyesinin Uzerinde kalmaya devam ediyor.

CREDENTIAL ACCESS
LATERAL MOVEMENT
PRIVILEGE ESCALATION

COMMAND AND CONTROL
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1.Veri Toplama (Collection)

Taktikler

Tespit (detection) araclarindan kacinmak
ve analiz slrecini yavaslatmak icin bir
Anti-Forensics yontemi olarak saldirgan,
amacina uygun verileri toplamaya calisir.

Bu taktik, saldirganin amacina hizmet
eden verileri toplamak icin kullandigi
tekniklerden olusur.

Genellikle hedef alinan  kaynaklar
arasinda cesitli strdcd tipleri, tarayiclar,
ses ve video dosyalari ve e-postalar
bulunur.

Ekran goérintisi alma, klavye girisi takip
etme yaygin yontemler arasindadir.

Veri Toplama (Collection)
taktigi kullanilarak yapilan
saldirilarin %95’'i ADEO
MDR Servisi tarafindan
tespit edilebilmektedir.

Tum haklari saklidir © 2025 | Adeo Cyber Security
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Bu ve benzeri saldirilarin tespiti icin EDR teknolojisine
ek olarak, veri kaybi 6nleme sistemlerinin uygulanmasi
onerilir. Saldiri riski, etkisi ve derecesinin azaltilmasi gibi
kontrolleri planlamak ve politikalarin sirekliliginin
saglanmasi gibi calismalar icin ek veri sizintisi engelleme
sistemi olan DLP teknolojisi kullanilmasi tavsiye edilir.

Sikistirilmis veya sifrelenmis dosyalarin sizdirilma
tesebbislerini engellemek ve kullanici davranig
analizlerini (UBA) yapabilmek icin XDR, NDR, Firewall,
DLP vb. teknolojilerin kullanilmasi tavsiye edilir.

Kullanict  farkindaliginin  artinlmasi  icin  dazenli
periyotlarda  Farkindalik egitimlerinin  organize
edilmesi 6nem arz etmektedir.

Kullanilan sistem imajlarinin ve yazilimlarinin giincel
tutulmasi tavsiye edilir.

Exchange ortaminda, yoneticilerin koti amacli
olabilecek otomatik iletme, indirme ve acma gibi
etkinliklerini engellemek icin Exchange kurallarinin
sikilastirilmasi gerekmektedir.

Disaridan erisime agik e-posta sunucular i¢in ¢ok
faktorli kimlik dogrulamasinin (MFA) kullanilmasi
saldirilari blylik oranda azaltacaktir.

AK
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Taktikler

2.Komuta ve Kontrol (Command And Control)

Saldirgan kontroli ele gecirmek igin
glvenligi ihlal edilmis sistemlerle iletisim
kurmayr dener. Bunu yaparken tespit
edilmekten kaginmak icin genellikle
normal, beklenen trafigi taklit etmeye
calisir.

Komuta ve Kontrol (C&C), saldirganlarin
kendi kontrolleri altindaki sistemlerle bir
hedef network araciligi ile iletisim
kurdugu tekniklerden olusur.

Saldirganin komuta ve kontrol taktigini
olusturmasinin, saldir altindaki
network’Gn yapisina ve savunmasina bagli
olarak cesitlilik gosteren bircok yolu
vardir.

Komuta ve Kontrol
(Command and Control)
taktigi kullanilarak yapilan
saldirilarin %97'si ADEO
MDR Servisi tarafindan
tespit edilebilmektedir.

Tum haklari saklidir © 2025 | Adeo Cyber Security
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Bilinen kotii veya siipheli etki alanlarina (Domain)
giden/gelen web trafiginin izlenmesi gerekmektedir.

DNS isteklerinin; bilinmeyen, glvenilmeyen veya
bilinen koti etki alanlarina ve kaynaklara Firewall
iizerinden filtrelenmesi tavsiye edilir.

Bu ve benzeri saldinlarin tespiti icin EDR'a ek olarak
Firewall, NDR, IDS/IPS; kullanici davranisi analizleri icin
UBA tabanli Griinlerin kullanilmasi tavsiye edilir.

Network'te olusan trafigin izlenmesi ve iceriden
disariya giden ve disaridan gelen IP’'lerin istihbarat
servisleriyle siirekli olarak kontrol edilmesi
gerekmektedir.

Sisteme yiiklenebilen uygulamalarin onay
mekanizmasindan gecmesi ve izin verilen uygulamalar
listesinde (White List) olmasi zorunlu kilinmalidir.
Bilgisayar sisteminiz  herhangi bir uygulamanin
calistirilmasina veya yiklenmesine izin vermemelidir.
Bilinmeyen kaynaklardan uygulamalarin yiiklenmesini
engelleyerek, C2 kanallar olusturmak icin kullanilan
koti amacgli yazilimlarin sisteminize yiiklenmesini
onleyebilirsiniz.
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Taktikler

3.Kimlik Bilgileri Erisimi (Credential Access)

Saldirgan bu taktik ile hesap adlarini ve
parolalarini calmayi dener.

Kimlik bilgilerini almak icin kullanilan
yaygin teknikler arasinda keylogging ve
kimlik bilgisi dokim (Credential
Dumping) bulunur.

Mesru kimlik bilgilerinin kullanilmasi,
saldirganlarin sisteme erismesini
saglayabilir, tespit edilmelerini
zorlastirabilir ve hedeflerine kolay
ulasmalarina yardimci olacak daha fazla
hesap olusturmalarina olanak saglar.

Kimlik Bilgileri Erigimi

(Credential Access) taktigi

kullanilarak yapilan
saldirilarin %96's1 ADEO
MDR Servisi tarafindan
tespit edilebilmektedir.

Tum haklari saklidir © 2025 | Adeo Cyber Security
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WAF, kuruluslar tarafindan web sistemlerini sifirinci giin
istismarlarina, uzaktan komut calistirmaya, diger bilinen ve
bilinmeyen tehdit ve givenlik aciklarina karsi koruma
saglayan yaygin bir giivenlik kontrolii olup, kurum iginde
konumlandirilmasi 6nem arz etmektedir

Parolalarin farkli platformlarda kullanilmamasi, parolanin
en Fazla 1 veya 3 aylik periyotlarda degistirilmesi ve 6zel
karakter barindirmasina dikkat edilmesi gerekmektedir.
Gereksiz/fazla yetkilendirmeden kacinilmasi, personel
isten ciktiktan sonra mevcut hesaplarinin kapatilmasi
onem arz etmektedir. Dosya paylasimlarn yalnizca gerekli
kullanicilara  erisimi  olan  belirli  dizinler ile
sinirlandirilmalidir.

Kritik kaynaklara erisim izinlerine sahip kullanicilarin
hesaplarinin givenli bir sekilde yonetilmesi icin Ayricalikli
Erisim Yonetimi - Privileged Access Management (PAM)
drdnlerinin kurum icinde konumlandirilmasi tavsiye edilir.

Basta VPN ve E-posta erisimleri olmak izere, mimkiin olan
bitin girislerde MFA aktif edilmesi 6nem arz etmektedir.

VLAN kullanilarak departmanlarin birbirinden izole
edilmesi ile olasi tehlikelerin en aza indirilmesi konusu
onem arz etmektedir. Basta Domain Controller sunuculari
olmak zere kimlik  bilgilerinin  barindirildigi
uygulamalarin  giivenlik giincellemelerinin dizenli
periyotlarda yapilmasi tavsiye edilir.
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Taktikler

4.Savunmayi Atlatma (Defense Evasion)

Saldirgan tespit edilmekten
kacinmaya calisir.

Savunmayi Atlatma, saldirganlarin
yarattiklari tehlike boyunca tespit
edilmekten kaginmak icin
kullandiklar tekniklerden olusur.

Savunmayi Atlatmaicin kullanilan
teknikler arasinda giivenlik
yaziliminin kaldirilmasi/devre disi
birakilmasi veya veri ve komut
dosyalarinin
gizlenmesi/sifrelenmesiyer alir.

Saldirganlar ayrica kot amacli
yazilimlarini gizlemek ve
maskelemek icin glivenilir stiregleri
kotidye kullanir.

Savunmayi Atlatma
(Defense Evasion)
taktigi kullanilarak
yapilan saldirilarin
%94’'i ADEO MDR
Servisi tarafindan tespit
edilebilmektedir.

Tum haklari saklidir © 2025 | Adeo Cyber Security
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PowerShell ve Command Prompt komut satiri uygulamalari araciligi
ile yapilan aktivitelerin analiz edilebilmesi icin ilgili uygulamalarin
loglarinin merkezi bir noktada kaydedilmesi/arsivlenmesi onerilir.
Hizmet engelleme saldirilarindan (DoS / DDoS) korunmak ve atak
tirlerini minimize etmek icin Load Balance (Yik Dengeleme), DDoS
Protection, Urinlerinin kurum icinde konumlandirilmasi tavsiye
edilir.

Kullanici ayricaliklarinin sinirlandirilmasi o6nerilir. Yalnizca yetkili
kullanicilar hizmet degisiklikleri yapabilecek sekilde sinirlanmalidir.
Dosya indirme dizinleri ve gecici dosya (Temporary Files) dizinleri
gibi kullanici dizinlerinden yiiriitmenin engellenmesi 6nerilir.

Saldirganlar, koti amacli kodu gizlemek icin derlenmis HTML
dosyalarini (.chm) kotlye kullanabilir. CHM dosyalari genellikle
Microsoft HTML yardim sisteminin bir parcasi olarak dagitilir. CHM
dosyalari VBA, JScript, Java ve ActiveX gibi cesitli iceriklerin
sikistirilmis derlemeleridir. Application whitelist yazilimlari ile bu
tarz yaygin kullanilmayan script uzantilarinin calistirilmasi
engellenebilir ya da tespit edilebilir.

Kurum icinde ihtiya¢ duyulmayan uygulamalarin givenlik acigi
verebilecek o6zelliklerinin devre disi birakilmasi/kaldirilmasi
onerilir.

E-posta yolu ile yapilan oltalama saldirilarinin 6nlenmesi icin
Sandbox tiirevi teknolojilerin ve Email Security Gateway
Urinlerinin konumlandirilmasi, kullanilan uygulama envanterlerinin
dizenli periyotlarda giivenlik giincellestirmelerinin yapilmasi
onem arz etmektedir.
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5.Kesif (Discovery)

Saldirgan hedefini tanimaya, kesfetmeye
calisir.

Kesif, saldirganin sistem ve dahili
network hakkinda bilgi edinmek igin
kullanabilecegi tekniklerden olusur.

Bu teknikler, saldirganin nasil hareket
edecegine karar vermeden 6nce cevreyi
gozlemlemesine ve planina yon
vermesine yardimci olur ve saldirgana
ayrica neyi kontrol edebilecegi ve giris
noktalarinin ¢evresinde neler olabilecegdi
konusunda Ffikir verir, fayda saglar.

Kesif (Discovery) taktigi
kullanilarak yapilan
saldirilarin %94'i ADEO
MDR Servisi tarafindan
tespit edilebilmektedir.

Tum haklari saklidir © 2025 | Adeo Cyber Security
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Taktikler

Kurumlarda var olan ortam (Active Directory, Firewall,
Network Segmentasyon ve varsa diger givenlik
cihazlarinin  yardimi  ile) ihtiyaca uygun sekilde
sikilastirilarak, atak yiizeyi daraltilmalidir. Ortamlar
Uzerinde calisan Audit ve Log seviyelerinin
sikilastirilmasi ve olgunlastirilmasi tavsiye edilir.

Kesif ve olasi somird riskini 6nlemek icin varlik
envanterlerinin belirli periyotlarda incelenmesi, gereksiz
baglanti noktalarinin, hizmetlerin ve servislerin kapali
oldugundan emin olunmasi gerekmektedir.

Uzaktan hizmet taramalarini algilamak ve o6nlemek icin
IPS/IDS teknolojilerinin kullanilmasi tavsiye edilir.

Bircok onemli bilgi, Windows Yonetim Araclari ve
PowerShell gibi Windows sistem yonetim araclar
araciligiyla da edinilebilir. Sistem ve ag bilgilerini toplamak
icin gerceklestirilebilecek bu tarz eylemleri tespit
edebilmek icin Windows event loglar yapilandirilmali ve
merkezi olarak toplanmalidir.

Varlik envanterinde olan uygulamalarin giivenlik
giincellestirmeleri dizenli periyotlarda kontrol
edilmelidir.

Kullanici hesap yonetimi saglanmali, minimum ayricalik
ilkesi uygulanmalidir.
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6. Yiiritme (Execution)

YirlGtme, yerel veya uzak bir sistemde
saldirganin kontrolindeki kodun
calistirilmasini saglayan tekniklerden
olusur.

Koti amacli kod calistiran teknikler, bir
network’d kesfetmek veya veri ¢calmak
gibi daha genis hedeflere ulasmak icin
genellikle diger tim taktiklerdeki
tekniklerle eslestirilir. Ornegin bir
saldirgan, uzaktan sistem kesfi yapan bir
Powershell betigini calistirmak icin bir
uzaktan erisim araci kullanabilir.

Yiritme (Execution)
taktigi kullanilarak yapilan
saldirilarin %92'si ADEO
MDR Servisi tarafindan
tespit edilebilmektedir.

Tum haklari saklidir © 2025 | Adeo Cyber Security
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Taktikler

Kullanici, koti amacli bir dosyayr veya baglantiyi acarak
koti amacl kod yirdtmek icin sosyal mihendislik
saldirisina maruz kalabilir. Bu tir saldirilari énlemek icin
son kullanici tarafindaki e-posta ya da internet tarayici
uygulamalarinin denetiminin ve giincellemesinin diizenli
periyotlarda yapilmasi gerekmektedir.

Saldirganlarin  RCE  zafiyetinden yararlanmalarini
engellemek ya da tespit etmek icin NGFW veya NDR
drlnleriile ag trafigi Gzerindeki gérandrlik artirilmalidir.

Kurumlarda var olan ortam (Active Directory, Firewall,
Network Segmentasyon ve varsa diger giivenlik
cihazlarinin yardimiyla) ihtiyaca uygun sekilde
sikilastirilarak, atak yiizeyi daraltilmalidir. Ortamlar
Uzerinde calisan Audit ve Log seviyelerinin sikilastirilmasi,
olgunlastirilmasi ve SIEM teknolojilerinin kullanilmasi
tavsiye edilir.

Disariya acik sunucularda bulunabilecek bir RCE zafiyeti
saldirganin kolaylikla kurum agina girmesini saglayacaktir.
Zero Trust glivenlik stratejisi ile disariya acik sunuculardan
iceriye ya da diger sunuculara yapilan erisimler, ag erigim
kontrolii (NAC) araglan ile sinirlandirilmali ve takip
edilmelidir.
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7.Veri Kacirma (ExFiltration)

Veri Kagirma, saldirganlarin aginizdan veri

calmak igin kullandigi tekniklerden olusur.

Saldirganlar verileri topladiklarinda tespit
edilmekten kaginmak icin onlari sikistirma
ve sifrelemeyiicerebilecek bicimde
paketler.

Hedef bir agdan veri elde etme teknikleri,
tipik olarak, verinin kendi komuta ve
kontrol kanali veya alternatif bir kanal
Uzerinden aktarilmasiniicerir. Ayrica
aktarima boyut sinirlari da koyulabilir.

Veri Kag¢irma (ExFiltration)
taktigi kullanilarak yapilan
saldirilarin %100'i ADEO
MDR Servisi tarafindan
tespit edilebilmektedir.

Tum haklari saklidir © 2025 | Adeo Cyber Security
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Verilerin adgdan ayrilabilmesi icin tasarlanmis bir cikis
noktasindan gecmesi gerektiginden, tipik olarak C2
algilamasi icin yararli olan imza tabanli viriisten koruma
Ozelliklerine sahip, yeni nesil bir giivenlik duvari (NGFW)
veya trafik protokollerini gérebilen aga izinsiz giris dnleme
sistemi (IPS) sizintiy1 tespit etmeye ve onlemeye
yardimci olabilir.

DLP, kullanici tarafindan hassas verilere yetkisiz olarak
erisimi ve bu verilerin kullanimini izler. Verilerin disar
cikmasini 6nledigiicin kullanilmasi tavsiye edilir.

Saldirganlar, USB iizerinden zararli kodu calistirarak, ag
Uzerinden vyayilirlar. Bazi  durumlarda bir kullanic
tarafindan tanitilan bir USB aygiti araciligiyla veri
kacirma gerceklesebilir. USB aygiti, son veri kagirma
noktasi olarak veya baska sekilde baglantisiz sistemler
arasinda gecis yapmak icin kullanilabilir. Bunun 6niine
gecebilmek icin Farkindaligin diisiik oldugu yerlerde usb
portlarinin devre disi birakilmasi 6nerilir.

Saldirgan, verileri tek parca gondermek yerine dosyalari
parcalayarak gonderebilir. Bu sekilde minimum yikleme
boyutunu asmadan verinin iletimini sadlar. Saldiriyi
onlemek icin network trafiginin siirekli olarak izlenmesi
onerilir.

ADEC
CYBER SECURITY

%100




V

8.Etki (Impact)

Saldirgan, sistemlerinizi ve verilerinizi
maniplle etmeyi, kesmeyi veya yok
etmeyi dener.

Etki, saldirganlarin is ve operasyonel
sirecleri manipile ederek kullanilabilirligi
bozmak ve biitiinligi tehlikeye atmak
icin kullandidi tekniklerden olusur.

Etki icin kullanilan teknikler verileri yok
etme veya bozmayi icerebilir. Bazi
durumlarda is sirecleri iyi gériinebilir,
sorunsuz durur ancak saldirganin
hedeflerine fayda saglayacak sekilde
degistirilmis olabilir.

Bu teknikler saldirganlar tarafindan nihai
hedeflerine ulasmak veya bir gizlilik
ihlalini 6rtmek icin kullanilabilir.

Etki (Impact) taktigi
kullanilarak yapilan
saldirilarin %96's1 ADEO
MDR Servisi tarafindan
tespit edilebilmektedir.

Tum haklari saklidir © 2025 | Adeo Cyber Security
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Fidye yazilimi, sistem ve ag kaynaklarina erigimi kesmek icin
hedef sistemlerdeki veya bir agda bulunan cok sayida
sistemdeki verileri sifreleyebilir. Saldirilari 6nlemek icin
Felaket senaryolari hazirlanarak yedekler alinmasi ve bu
yedeklerin saldirganlar tarafindan erisilmez hale getirilmesi
onerilmektedir.

DDoS saldirisinda; saldiriya ugrayan kaynadin, birden cok
makineden gelen istege maruz kalmasiyla kapasiteyi asarak
yanit vermemesi ile hizmet engelleme saldirisi basariyla
sonuclanir. DDOS onlemek icin trafigi filtreleyerek igerik
Dagitim Aglari (CDN) veya DoS azaltma konusunda
uzmanlasmis saglayicilar tarafindan saglanan DDoS onleme
hizmeti alinmasi 6nerilmektedir.

Veri Manipiilasyonu: Saldirganlar, farkli sonuclar ile
faaliyetlerini gizleyerek verileri ekleyebilir, silebilir. Bu
sekilde rakibinin verilerini manipile ederek bir is sirecini,
organizasyonel anlayisi veya karar vermeyi etkilemeye
calisabilir. Olusabilecek maddi kayiplari 6nlemek icin veriyi
sifreleme, saklama yontemi ve DLP ¢6zimlerinin
kullanilmasi 6nerilir.

Man in the middle saldirisi adda iki baglanti arasindaki
iletisimin dinlenmesi ile cesitli verilerin ele gecirilmesi veya
iletisimi dinleyip yaniltici bir iletisim olusturarak verinin
manipile edilmesi seklinde gerceklesen bir saldin
yontemidir. MitM saldin tirlerini 6nlemek icin SSH, IPSec
protokollerinin, HTTPS destekli sitelerin kullanilmasi,
public ortamlarda paylasilan sifresiz WIFI aglarina
baglanmamaya dikkat edilmesi 6nemlidir.
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9.Kalicilik (Persistence)

Kalicilik, saldirganin sistem erisiminin
surekliligini saglamayi hedefleyen
tekniklerden olusur.

Kalialik icin kullanilan teknikler, mesru
kodu degistirme/ele gecirme veya
baslangic¢ kodu ekleme gibi sistemlerde
yerlerini korumalarinaizin veren tim
erisim, eylem ve yapilandirma
degisiklikleriniicerir.

Kalicilik (Persistence)
taktigi kullanilarak yapilan
saldirilarin %98'i ADEO
MDR Servisi tarafindan
tespit edilebilmektedir.

Tum haklari saklidir © 2025 | Adeo Cyber Security
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Taktikler

NDR, tim baglanti ve protokollerde size seffaflik saglar.
Baglantilari, akislari, paketleri ve meta verileri gercek
zamanli olarak analiz etmek icin trafigi derinlemesine tarar
ve geriye doniik analiz yapar. Algilanan bir tehdidin ¢6ziim
siiresini en aza indirmek i¢in entegre bir network algilama
ve miidahale ¢6zim kullanilmasi tavsiye edilir.

Onleme: Haftalik olarak agda olan tiim cihazlar icin zararl
yazilim taramasi yaptirilmasi 6nem arz etmektedir. Ayrica
belirli araliklarla giivenlik ihlali analiz ve degerlendirme
(Compromise Assessment) calismasi yapilmalidir.

Saldirganlar cesitli zafiyetler barindiran varliklarda uzaktan
komut calistirarak, sistemlerde sistem kapatma/yeniden
baslatma islemi yaparak verilerin bozulmasina, e-ticaret ve
hastane gibi ortam ve yerlerde maddi zararlara ve can
kayiplarina sebebiyet verebilir. Bu ve benzeri atak tdrlerinin
onlenebilmesi icin Extended Detection and Response
(XDR), Firewall, Backup (yedekleme) teknolojilerinin
kullanilmasi tavsiye edilir.

Korsan/Cracklenmis program, oyun, isletim sistemi gibi
yiklemeler sisteminizi ciddi saldinllarin hedefi yapabilir.
Kurumlarin fidye, veri ihlali, arka kapi gibi saldirilara maruz
birakilmasina yol acabilir. Bu ve benzeri saldirilar genellikle
kullaniai Farkindaliginin az olmasindan kaynaklanir. Bu
sebeple calisanlara dizenli periyotlarda temel giivenlik
egitimlerinin verilmesi tavsiye edilir.
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10.Yetki Yikseltme (Privilege Escalation)

Yetki Yikseltme, saldirganin bir sistem veya
ag Gzerinde daha Ust dizey izinler elde
etmek icin kullandigi tekniklerden olusur.
Saldirganlar genellikle ayricaliksiz erisime
sahip bir ada girip kesif yapabilir ancak
hedeflerini takip edebilmek icin artirilmis
izinlere ihtiyac duyar. Yaygin yaklasimlar,
sistem zayifliklarindan, yanlis
yapilandirmalardan ve givenlik aciklarindan
yararlanmaktir.

Yikseltilmis erisim ornekleri sunlarricerir;
Sistem/ Kok seviyesi (Root Level)

Domain yoneticisi (Domain
Administrator),Yerel yonetici (Local
Administrator) Yonetici benzeri erisime
sahip kullanici hesabi (admin-like access),
Belirli bir sisteme erisimi olan veya belirli bir
islevi yerine getiren kullanici hesaplari

Bir saldirganin varligini siirdiirmesine izin
veren isletim sistemi 6zellikleri ylkseltilmis
bir baglamda yiritilebildiginden, bu
teknikler genellikle “Persistence (Kalicilik)”
taktigiile ortisar.

Yetki Yiikseltme (Privilege
Escalation) taktigi kullanilarak
yapilan saldirilarin %93'i ADEO
MDR Servisi tarafindan tespit
edilebilmektedir.

Tum haklari saklidir © 2025 | Adeo Cyber Security
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Active Directory (AD) veya LDAP gibi dizin sunucularindan
gelen loglarin yapilandirilmasi gerekmektedir. Kullanicr hak
yikseltme veya yeni kullanici olusturma olaylarinin takip
edilmesi gerekmektedir. Yetkili kullanici hesap adlarinin,
yetkilerinin bir listesinin olusturulmasi gerekmektedir.
Kimlik tabanli giivenlik (Identity-based Security) trinleri
kullanilarak yetki yikseltme saldirnlari ya da yetkili
kullanicilara yonelik saldirilar tespit edilebilir.

Ayricalikli erigim haklarinin uygun araliklarla (ayda en az 1
kez) gozden gecirilmesi ve ayricalikli izinler atamasinin
diizenli olarak gbézden gecirilmesi gerekmektedir. Dosyalara
ve veri tabanlarina olan (yerel sistem erisimi dahil) tim
ayricalikli kullanim erisimlerinin izlenmesi gerekmektedir.
Kritik  ayricalikli kullanici degisikliklerinin  alarm
mekanizmalarinin ~ Mail-SMS  olusturularak ilgili BT
yoneticileriile anlik olarak paylasilmasi gerekmektedir.

Kullanicilarin -~ kotdi  amagli  dosyalarn  yiritmek igin
yerlestirebilecegi yerleri azaltmak adina dizin erisim
denetiminin ayarlandigindan emin olun. Tim ydratdlebilir
dosyalarda yazma korumali dizinlere yerlestirilmesi tavsiye
edilir.

Giivenlik  aciklarini  saldirganlar bu  zafiyetlerden
faydalanmadan tespit etmek 6nem tasimaktadir. Gilivenlik
acigr tarama araglan ile yapilan etkili bir tarama islemi;
sistemdeki yanlis yapilanmalari, zayif parolalari ve Web
Sunucusu Giivenligi'ndeki zayifliklari ortaya cikarir.

Etkili givenlik acigi taramasi ile kuruluslar, tehdit vektorlerini
uzak tutmak icin ek givenlik katmanlarini giincelleyebilir,
yamalayabilir veya dagitabilir.
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11.ilk Erisim (Initial Access)

ilk Erisim, saldirganin hedef ag icerisinde
birincil dayanagini elde etmesine yarayan
cesitli giris vektorlerinin kullanildigi
tekniklerden olusur.

Bir erisim elde etmek icin kullanilan bu
teknikler, hedeflenen kimlik avi ve
disariya acik web sunucularindaki
zayifliklardan yararlanmayi icerir.

itk Erisim yoluyla kazanilan erisimler,
gecerli hesaplar ve harici uzak hizmetlerin
kullanimi gibi siirekli erisime izin verebilir
veya degisen parolalar nedeniyle sinirli
kullanim olabilir.

ilk Erisim (Initial Access)
taktigi kullanilarak yapilan
saldirilarin %96's1 ADEO
MDR Servisi tarafindan
tespit edilebilmektedir.

Tum haklari saklidir © 2025 | Adeo Cyber Security
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Kullanicillarin  parola belirlerken sosyal aglarda ve diger
platformlardaki parolalarini  kullanmamalari, parolalarin
degistirilme araliginin 1 ile 3 ay arasinda olmasi, 6zel
karakter icermesi ve minimum 14 karakter zorunlulugu
getirilmesi gerekmektedir.

Hesap yetkilendirme yapilmasi sirasinda gereksiz yetki
verilmesinden kaginilmalidir. Isten ¢ikan personelin
hesaplarinin kapatilmasi 6nemlidir.

E-posta icindeki URL incelemesi (kisaltilmis baglantilarin
genisletilmesi dahil), bilinen koti amacli sitelere giden
baglantilarin algilanabilmesine yardimc olabilir. Sandbox
¢oziimleri bu bagdlantilari algilamak ve koti amacli
davranislari belirlemek icin otomatik olarak bu sitelere erisim
saglayarak veya bir kullanici baglantiyi ziyaret ederse icerigi
beklemek ve yakalamak icin kullanilabilir.

Kimlik dogrulama loglarini toplanmasi ve normal calisma
saatleri disinda olagan disi/yetkisiz erisimlerin tespit edilmesi
gerekmektedir.

Kullanilan uygulama varlik envanterlerinin (web tarayicilari,
bilesenler, eklentiler, ofis ve medya vb.) diizenli
periyotlarda giincellestirilmesi 6nem arz etmektedir.

Tehdit istihbarati kaynaklar tarafindan koti amacli olarak
siniflandirilan  ag trafiklerinin  engellenmesi, uyari
olusturulmasi saglanmalidir
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12.Yanal Hareket (Lateral Movement)

Yanal Hareket, saldirganlarin bir agdaki
uzak sistemlere girmek ve onlari kontrol
etmek icin kullandigi tekniklerden olusur.
Gercek hedeflerini takip etmek, genellikle
hedeflerini bulmak icin agi kesfetmeyi ve
ardindan ona erisim saglamayi gerektirir.

Hedeflerine ulasmak icin, genellikle
birden fazla sistem ve hesap arasinda
gecis yapmayi icerir.

Saldirganlar, yanal hareketi
gerceklestirmek icin kendi uzaktan erisim
araclarini kurabilir veya daha gizli
olabilecek yerel ag ve isletim sistemi
araclariyla mesru kimlik bilgilerini
kullanabilir.

Yanal Hareket (Lateral
Movement) taktigi
kullanilarak yapilan
saldirilarin %93'ii ADEO
MDR Servisi tarafindan
tespit edilebilmektedir.

Tum haklari saklidir © 2025 | Adeo Cyber Security
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Yanal hareket teknikleri ag ortamina ve nasil kullanildigina
bagli olarak mesru olabilir. Uzaktan oturum agmadan (RDP)
sonra olusan erisilen dosyalar ya da gerceklesen aktiviteler
gibi Faktorler, bu hareket ile ilgili stipheli veya koti amacli
davranislara isaret edebilir. Normalde birden cok sisteme
nispeten kisa bir siire icinde erisemeyecekleri sistemlerde
oturum a¢mis kullanici hesaplarinin izlenmesi 6nerilir.

VLAN network aglarini birbirinden izole ederek saldirilarin
adda yayilmasina ve veriihlallerinin 6nine gegmektedir.

VPN ile erisilen sistemlerin ya da hizmetlerin sinirlandirilmasi
VPN hesaplarinin ele gecmesi durumunda iceride yayilimi
minimum diizeyde tutacaktir.

WinRM kullanimi sistem ekipleri tarafindan yaygin degilse
devre disi birakilmalidir. Eger yaygin olarak kullaniliyorsa
Windows event loglari yapilandirilmali ve merkezi olarak
SIEM (izerinde toplanmalidir.

Yazilan kurallar ile toplanan bu loglar Gzerinden siipheli
erisimler tespit edilmelidir.

SSH kullanimi, ag ortamina ve nasil kullanildigina bagli olarak
mesru olabilir. Uzaktan oturum acmadan sonra olusan
aktiviteler gibi diger faktorler, siipheli veya kotii amagli
davranislara isaret edebilir. Normalde birden ¢ok sisteme
nispeten kisa bir siire icinde erisemeyecekleri sistemlerde
oturum acmis kullanici hesaplarini izlemek gerekmektedir.
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Isletim Sistemlerine Gore Kural Dagilimi
ADEO MDR Servisi olarak Windows, Linux, MacOS TTP
isletim sistemi ve tirevleri (WindowsServer, Bir tehdit aktoriinin isleyisini
Workstation, Centos, Unix, Debian, Ubuntu tabanli aciklamak/tanimlamakta kullanilan
vb.) dzelinde toplam 5500+ tespit kuralimiz Teknik, Taktik ve Proseddrler
mevcuttur. basliklarinin kisaltmasidir.

TTP'ler belirli bir tehdit aktorinin
Gelistirilen tespit kurallarinin dagilimi; Windows profilini cikarmak icin kullanilmaktadir.

isletim sisteminde 4808, MacOS'ta 755 ve
Linux'ta ise 717 kural seklindedir.

Tim miisterilerimize 3

Gelistirdigimiz tespit kurallari MITREATT&CK® i§letim sistemi ve tiirevleri

Framework'teki Linux, MacOs, Windows tabanli

Andas 13gA) 03pY | $207 © JIPIP{eS Lepey WL

tim isletim sistemleri icin olusturulan Taktik, igin %96'nIn Gzerinde tesPit
Teknik, Prosedirlerin(TTP*) ortalama %96'sinI oraniyla destek
kapsamaktadir. vermekteyiz.
[]
Windows MacOS LINUX

4808 755 717
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2025 Yili Siber Guvenlik Trendleri ve Tahminleri:

1. Yapay Zeka: Tehdit ve Savunmanin Yeni Cephesi

Yapay zeka, 2025'te siber givenligin merkezinde konumlaniyor.
Kuruluslarin %66's1 Al'In siber givenlik Gzerinde biyik etki
yaratacagini ongoriirken, %47'si Uretken yapay zeka kaynakli
tehditlerden ciddi endise duyuyor. Tehdit aktorleri, Al ile
glclendirilmis koétd amacli yazilimlar Ureterek antiviris
¢ozimlerini atlatma ve deepfake teknolojisiyle sosyal
mihendislik saldirilari gerceklestirme kapasitelerini artiriyor.
Ayni zamanda savunma tarafinda Al, otonom tehdit tespiti ve
hizli midahale icin kritik araclar sunarak SOC ekiplerinin
etkinligini yiikseltiyor.

Savunma stratejileri acisindan yapay zeka, anormallikleri tespit
etme, uyarilan onceliklendirme ve rutin goérevleri otomatize
etme konusunda oOnemli avantajlar sagliyor. Ancak bu
teknolojinin kullanimi veri zehirleme gibi karsi saldirilara agik
oldugundan, Al sistemlerinin giivenligini saglamak ve kararlarini
izlemek giderek 6nem kazaniyor.

GENEL / PUBLIC

2. Fidye Yazilimi ve Tedarik Zinciri: Degisen Saldiri Vektorleri

Fidye yazilimi saldirilari 2025'te evrim gecirerek "cifte santaj"
taktigiyle veri sifreleme ve sizdirma tehdidini birlestiriyor. Kiiresel
maliyeti 30 milyar dolara ulasmasi beklenen bu tehdit, ozellikle
saglik, egitim ve kamu hizmetleri gibi kesinti toleransi disik
sektorleri hedef aliyor. Tedarik zinciri saldirilari da dnemli bir tehdit
vektori olarak 6ne cikiyor; blylk sirketlerin %54'G tedarik zinciri
bagimUlliklarini siber direnclerinin 6éniindeki en biyik engel olarak
goruyor.

Saldirganlar, dogrudan hedeflemesi zor olan organizasyonlara
ulasmak icin daha zayif tedarikcileri basamak olarak kullaniyor.
"Gincelleme zehirleme" ve tedarik¢i hesaplarinin ele gecirilmesi
yoluyla gerceklestirilen bu saldirilar, tek bir yazilim kitiphanesine
yerlestirilen zararli kodun binlerce uygulamayi etkileyebilmesi
potansiyeliyle ciddi risk olusturuyor.
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2025 Yili Siber Guvenlik Trendleri ve Tahminleri:

3. 10T ve Operasyonel Teknoloji Giivenligi

loT cihazlarina yonelik saldinilarin son bir yilda %400 artis
gostermesi, bu alanin artan 6nemini vurguluyor. loT trafiginin
%98'inin sifresiz iletilmesi ve cihazlarin ¢ogunda giincel olmayan
isletim sistemlerinin kullanilmasi, 6zellikle Gretim, enerji ve saglik
sektorlerinde biylk risk yaratiyor. Botnet olusturmak icin ele
gecirilen 10T cihazlari, blylk o0lgekli DDoS saldinilari igin
kullanilabiliyor.

Operasyonel teknoloji (OT) sistemleri, kritik altyapinin parcasi olarak
ulusal glvenlik endisesi haline geliyor. 2025'te daha fazla (lke,
enerji sebekeleri, su dagitim sistemleri ve Uretim tesisleri icin 6zel
siber givenlik standartlari uygulayacak. AB'nin Siber Dayaniklilik
Yasasl gibi diizenlemeler, 10T cihaz Ureticilerine asgari givenlik
gereklilikleri getirmeye hazirlaniyor.
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4. Kurumsal Savunma Stratejileri ve Teknolojiler

Zero Trust mimarisi, 2025'te sirketlerin savunma stratejilerinin
temelini olusturuyor. Blyilk isletmelerin %60'Inin bu giivenlik
cercevesini benimsemesi beklenirken, kimlik ve erisim yonetimini
merkeze alan yaklasimlar, her erisim talebini siirekli dogrulayarak
yetkisiz yatay hareketleri sinirlandiriyor. Siber dayaniklilik kavrami
da one cikiyor; kurumlar sadece saldirilari 6nlemeye degil, saldir
gerceklestiginde hizla toparlanma stratejilerine odaklaniyor.

Konsolidasyon egilimi glicleniyor; kurumlar cok sayida Ffarkli
glvenlik arac yerine entegre platformlara yoneliyor. SOAR
(Security Orchestration, Automation and Response) sistemleri ve
yapay zeka destekli tehdit avcaligi pratikleri yayginlasirken,
kuantum hesaplama tehdidine karsi post-kuantum kriptografi
hazirliklari basliyor. Yonetim kurullari daha fazla siber glivenlik
okuryazarligi gosteriyor ve CISO'larin yaklasik yarisi artik dogrudan
CEQ'ya raporlama yapiyor.
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5. Diizenleyici Ortam ve Kiiresel isbirligi

2025'te siber guivenlik regilasyonlar kiresel 6lcekte daha da
gliclenecek. ABD'de halka acik sirketlerin 6nemli siber olaylari 4 is
giinld icinde kamuya bildirmesini sart kosan SEC dizenlemesi,
AB'de daha genis sektor yelpazesine siber giivenlik énlemleri ve
olay bildirimi zorunlulugu getiren NIS2 Direktifi, yapay zeka
sistemlerini risk seviyelerine goére siniflandiran Al Act gibi
dizenlemeler sirketlere yeni yikimlilikler getiriyor.

Dizenlemelerin Glkeler arasinda farklilik gostermesi uluslararasi
sirketleri zorluyor; siber liderlerin %76'si bu daginik yapinin uyum
saglamayi karmasiklastirdigini belirtiyor. Buna ragmen kamu-ozel
sektor is birligi modelleri ve bélgesel inisiyatifler glicleniyor. NATO
siber tatbikatlari, ASEAN'In calismalari ve bolgesel CERT aglari gibi
yapilar bilgi paylasimi sagliyor. Diinya Ekonomik Forumu, dijital
dinyanin ancak kamunun ve 6zel sektorin siki is birligiyle giivenli
kalabilecegini vurguluyor.
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Oneriler

— Yapay Zekayl Benimseme ve Kontrol Etme: Kurumlar, yapay
zeka tabanli glvenlik ¢ozimlerini denemekten cekinmemeli,
ancak bunlari bir panzehir olarak gormeyip dogru alanlarda
uygulamali. Ornedin, Al tabanli anomali tespit araclari ag
glivenliginde cok faydali olabilir, fakat ciktilari her zaman bir
uzman tarafindan dogrulanmali.

— Temel Siber Hijyenin Saglanmasi: Parola politikalar, ok
faktorli kimlik dogrulama, sistem ve uygulamalarin dizenli
yamalanmasi, yedekleme ve ag segmentasyonu gibi temel
onlemler gerceklesecek bircok saldiriyr 6nleyebilecek glicte.

— Olay Miidahale Planlarinin Giincellenmesi: Bir saldiri aninda
kimin ne yapacagini onceden belirleyen, iletisim akislarini
tanimlayan ve diizenli olarak test edilen olay miidahale (incident
response) planlari hayati 6nem tasiyor. 2025'te yasanacak olasi
bir siber sladiriya en hazirlikli sekilde karsilik vermek igin olay
midahale planlarinizin giincel ve bitin ekipler ve paydaslariniz
tarafindan biliniyor ve takip ediliyor oldugundan emin olun.
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2025 Yili Siber Guvenlik Trendleri ve Tahminleri:

Oneriler

— Proaktif ve istihbarat Odakli Yaklagim: Saldirilarin kaginilmaz
olabilecegi gerceginden hareketle, kurumlar "ne zaman?"
sorusuna odaklanmali ve strekli tetikte olmali. Tehdit istihbarat
servislerinden faydalanarak giincel saldin tekniklerini ve hedef
alinan sektorleri takip etmek artik eskisinden cok daha kritik bir
oneme sahip olacak.

— insan Faktoriine Yatirim: Teknoloji kadar, onu ydneten ve
kullanan insanlarin egditimi ve Ffarkindaliginin da kritik 6nem
tasidigi herkesin malumu. Oltalama similasyonlari, dizenli
glvenlik egditimleri ve oOzelikle Gst yonetim igin siber kriz
yonetimi konularindan yapacadiniz calistaylar ile siber
dayanikliliginizi arttirin.

2025 yili siber giivenlikte zorlu bir yil olsa da, ayni zamanda yenilik
ve donlisimin de yili olacak. Saldirganlar her zamankinden daha
karmasik ve hizli olabilir, ancak unutmayin, savunma tarafi da kendi
Uzerine diseni yaptigi middetce korkmaya hic gerek yok.

GENEL / PUBLIC
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Global Stratejiden Sorumlu Baskan Yardimcisi
Halil Oztiirkci
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Yapay Zeka Caginda Siber Guvenlik Stratejileri:

Kurumsal Direncin insasi

Bilisim teknolojilerinin yayginlasmasi ve dijital donisimin hiz kazanmasiyla birlikte, siber giivenlik olgusu, modern kurumlarin karsi karsiya
kaldidi en kritik stratejik zorluklardan biri haline gelmistir. Geleneksel tehdit vektoérlerinin 6tesine gecerek, yapay zeka (YZ) destekli saldirilar,
gelismis kalia tehditler (APT'ler), tedarik zinciri zafiyetleri ve derin 6grenme tabanli manipllasyonlar gibi sofistike unsurlar, dijital
ekosistemimizin kirilganligini derinlestirmektedir. Bu baglamda, kurumlarin ve organizasyonlarin salt taktiksel savunma mekanizmalarina
odaklanmak yerine, uzun vadeli bir stratejik vizyon cercevesinde siber givenlik yaklasimlarinin yeniden yapilandirilmalari bir zorunluluk arz
etmektedir. Bu makalede, 2025 ve otesi icin siber glivenlik stratejilerinin temel bilesenleri akademik bir perspektifle analiz edilecek ve
kurumsal direncin insasi icin kapsamli bir plan ele alinacaktir.

Siber Giivenligin Stratejik imperatifi: Cok Katmanli Risk Yonetimi

GUnUmizde siber tehditler, yalnizca bilgi teknolojileri (BT) departmanlarinin sorumlulugunda olan teknik bir sorun olmaktan ¢ikmis, kurumsal
surdirdlebilirlik, itibar yonetimi, finansal istikrar ve hatta ulusal glivenlik gibi genis bir yelpazede stratejik etkiler yaratan bir risk faktori haline
gelmistir. Siber saldirilar, operasyonel aksakliklara, veri ihlallerine, fikri mulkiyetin kaybina ve yasal yaptirimlara yol acarak kurumlarin temel
isleyisini ve uzun vadeli hedeflerini ciddi sekilde tehdit edebilmektedir. Bu nedenle, siber giivenligin, kurumsal risk yonetimi cercevesinin
ayrilmaz bir parcasi olarak ele alinmasi ve st yonetim diizeyinde stratejik bir dncelik olarak konumlandirilmasi gerekmektedir.
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Taktiksel Savunmadan Stratejik Dirence: Biitiinlesik Bir Cerceve

Etkili bir siber glivenlik stratejisi, reaktif onlemlerin Otesine gecerek, proaktif savunma, erken tespit, hizli midahale ve etkili iyilestirme
sireclerini iceren bitinlesik bir cerceve lizerine insa edilmelidir. Bu baglamda, "stratejik direnc¢" kavrami 6n plana cikmaktadir. Stratejik direnc,
bir kurumun siber saldirilara karsi yalnizca savunma yapmakla kalmayip, ayni zamanda bu saldirilardan sonra is sirekliligini saglayabilme,
operasyonlarini en kisa sirede yeniden baslatabilme ve uzun vadede rekabet avantajini koruyabilme yetenedini ifade etmektedir. Bu amaca
ulasmak icin, kurumlarin kapsali bir siber glivenlik stratejisi gelistirmesi ve bu stratejiyi tiim is siireclerine entegre etmesi gerekmektedir.
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Yapay Zeka Caginda Siber Guvenlik Stratejileri:

Gelismis Kalici Tehditler (APT'ler) ve Devlet Destekli Aktorler: Karmasik Tehdit Ortami

Stratejik siber saldirilarin en 6nemli bilesenlerinden biri, gelismis kalici tehditler (APT'ler) ve devlet destekli aktérlerdir. Bu tir saldirlar,
genellikle yiiksek diizeyde teknik uzmanlik, sabir ve kaynak gerektirir. Amac, sisteme gizlice sizmak, uzun siire boyunca varligini siirdiirmek ve
hassas bilgilere erismektir. 2024 yilinda ortaya ¢ikan XZ Utils saldirisi, bu tiir tehditlerin ne kadar karmasik ve gizli olabilecegine dair carpici bir
ornek teskil etmektedir.

Acik kaynak bir yazilim bilesenine yapilan bu sofistike saldiri, kiiresel capta bircok sistemi etkileme potansiyeline sahipti ve devlet destekli bir
aktor tarafindan gerceklestirildigi tahmin edilmektedir. Bu olay, kurumlarin yalnizca dis tehditlere degil, ayni zamanda tedarik zincirlerindeki ve
acik kaynak projelerindeki potansiyel zafiyetlere karsi da teyakkuzda olmalari gerektigini acikca gostermektedir.

Proaktif Tehdit istihbarat Stratejisinin Formiilasyonu

Etkili bir siber glivenlik stratejisinin temelini, proaktif bir tehdit istihbarati yaklasimi olusturur. Bu yaklasim, yalnizca bilinen tehditlerin ve saldiri
yontemlerinin takibini degil, ayni zamanda potansiyel saldirganlarin motivasyonlarini, hedeflerini ve taktiklerini anlamayi da icerir.

Gelismis tehdit istihbarati platformlar, dark web analizleri, sektordeki bilgi paylasim aglari ve akademik arastirmalar, bu baglamda énemli bilgi
kaynaklaridir. Kurumlar, bu kaynaklardan elde ettikleri bilgileri analiz ederek, kendi 6zel tehdit ortamlarini daha iyi anlayabilir ve savunma
mekanizmalarini buna gore sekillendirebilirler. Tehdit istihbaratinin stratejik karar alma slreclerine entegre edilmesi, uzun vadeli glivenlik
planlarinin olusturulmasinda kritik bir rol oynar.

Aun3as 13gA) 03pY | $70Z © JIPIP{es Lepey wn L

Sistemsel Zafiyetlerin Ele Ainmasi: A¢ik Kaynak Yazilim Ornegi

Acik kaynak yazilimlarin (AKY) yaygin kullanimi, beraberinde 6nemli giivenlik risklerini de getirmektedir. AKY projelerindeki glivenlik aciklart,
kot niyetli aktorler tarafindan genis capli saldirilar icin istismar edilebilmektedir. Bu durum, kurumlarin AKY kullanimina yonelik stratejik bir
yaklasim benimsemelerini zorunlu kilmaktadir.

Bu yaklasim, AKY bilesenlerinin envanterinin cikarilmasi, giivenlik acidi taramalarinin dizenli olarak yapilmasi, yama yoénetim sireclerinin
etkinlestirilmesi ve glivenilir AKY kaynaklarinin tercih edilmesi gibi unsurlari icermelidir. Ayrica, AKY projelerine glivenlik katkisi saglamak ve
toplulukla is birligi yapmak da uzun vadede giivenligi artirmaya yonelik stratejik bir adim olabilir. 60
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Yapay Zeka Caginda Siber Guvenlik Stratejileri:

Siber Su¢ Olarak Hizmet (CaaS) Ekosistemi: Stratejik Bir Meydan Okuma

Siber sucun hizmet olarak sunulmasi (CaaS) modeli, siber saldirilarin 6lcegini ve karmasikligini dnemli ol¢clide artirmistir. Saldirganlar, fidye
yazilimi operasyonlarindan oltalama kampanyalarna kadar cesitli siber suc¢ faaliyetlerini, uzmanlasmis gruplardan hizmet olarak satin
alabilmektedirler.

Bu durum, kurumlarin ¢cok katmanli bir savunma stratejisi gelistirmelerini ve olay miidahale yeteneklerini giiclendirmelerini gerektirmektedir.
Stratejik diizeyde, bu tiir tehditlere karsi ulusal ve uluslararasi is birliginin artirilmasi, siber suclularin yakalanmasi ve cezalandirilmasi agisindan
kritik 6Gneme sahiptir.

Yasal Diizenlemelerin Stratejik Etkileri: NIS2 ve Otesi

Siber glivenlik alanindaki yasal diizenlemeler, kurumlarin stratejik kararlarini Gnemli 6l¢iide etkilemektedir. Avrupa Birligi'nin NIS2 Direktifi gibi
dizenlemeler, kritik sektorlerde faaliyet gosteren kuruluslara yonelik siber glivenlik standartlarini ve uyumluluk gereksinimlerini
belirlemektedir.
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Bu tir dizenlemelere uyum saglamak, kurumlarin yalnizca yasal yikimliliklerini yerine getirmelerini degil, ayni zamanda siber direnclerini
artirmalarini ve paydaslarinin glivenini kazanmalarini da saglar. Stratejik diizeyde, kurumlarin bu tir diizenlemeleri yakindan takip etmeleri,
uyum sireclerini planlamalari ve gerekli yatirimlari yapmalari gerekmektedir.

Soyut Varliklarin Korunmasi: Dijital Cagda Marka Giivenligi

Marka givenligi, ginimizde kurumlarin en degerli soyut varliklarindan biridir. Siber saldirilar ve dijital dolandiricilik Faaliyetleri, marka itibarini
ciddi sekilde zedeleyebilir ve misteri glivenini sarsabilir. Bu nedenle, marka glvenligini korumak, kurumlarin stratejik 6ncelikleri arasinda yer
almalidir.

Bu baglamda, alan adi yonetimi, marka izleme sistemleri, sosyal medya giivenligi ve misteri bilinclendirme gibi dnlemlerin alinmasi kritik 6nem
tasimaktadir. Stratejik diizeyde, marka glivenligi, kurumsal iletisim ve pazarlama stratejileriyle entegre edilmelidir.
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Yapay Zeka Caginda Siber Guvenlik Stratejileri:

Gelecege Yonelik Siber Giivenlik Statejisinin Temel
Stratejik Unsurlari

Gelisen tehdit ortamina karsi uzun vadeli bir siber giivenlik
stratejisi olusturmak icin asagidaki temel stratejik unsurlara
odaklanmak gerekmektedir:

— Sifir Giiven (Zero-Trust) Mimarisi

Geleneksel cevre givenligi modelinin yetersiz kaldigi giinimuzde,
sifir given mimarisi, tim kullaniclarin ve cihazlarin kimliginin
dogrulanmasini ve yetkilendirilmesini temel alan daha glvenli bir
yaklasim sunmaktadir. Bu mimarinin stratejik olarak benimsenmesi,
ic ve dis tehditlere karsi direnci artirabilir.

— Giivenli Tasarim (Security by Design) Prensibi:

Yazilim ve sistemlerin gelistirilmesinin erken asamalarindan itibaren
glivenlik gereksinimlerinin dikkate alinmasi, potansiyel guvenlik
aciklarinin maliyetli hale gelmeden tespit edilmesini ve giderilmesini
saglar. Bu prensibin stratejik olarak benimsenmesi, uzun vadede
daha givenli sistemlerin ortaya ¢cikmasina katkida bulunur.

— Siirekli iyilestirme ve Adaptasyon
Siber tehdit ortami sirekli olarak degistigi icin, siber glvenlik
stratejilerinin de dinamik ve adaptif olmasi gerekmektedir. Dizenli
olarak giivenlik kontrollerinin yapilmasi, tehdit istihbaratinin giincel
tutulmasi ve stratejilerin yeni tehditlere gore ayarlanmasi, sirekli
iyilestirme prensibinin temelini olusturur.

GENEL / PUBLIC

Giivenlik Odakl Bir Kiiltiiriin Gelistirilmesi: Stratejik Savunmada insan
Faktorii

Siber glvenlik stratejisinin basarisinda, insan Ffaktorid kritik bir rol
oynamaktadir. Calisanlarin siber giivenlik konusunda bilgilendirilmesi ve
egitilmesi, kurumun genel giivenlik durusunu énemli 6lclide etkileyebilir.
Stratejik diizeyde, kurumlarin glvenlik odakli bir kiltir olusturmaya
yonelik uzun vadeli bir plan gelistirmeleri gerekmektedir. Bu plan, diizenli
farkindalik egitimlerini, oltalama similasyonlarini ve glivenlik politikalarina
uyumu tesvik eden bir ortami icermelidir.

Sonug: Yapay Zeka Destekli Tehditler Caginda Stratejik Ceviklik

2025 ve Otesi, yapay zeka destekli siber tehditlerin daha da yayginlasacagi
ve sofistike hale geldigi bir donem olacaktir. Bu zorlu ortamda basarili
olmak icin kurumlarin, geleneksel savunma yaklasimlarini geride birakarak,
stratejik ceviklik, proaktif tehdit istihbarati, sifir giiven mimarisi, gtvenli
tasarim prensipleri ve giivenlik odakl bir kiltir gibi unsurlari iceren
kapsamli bir siber giivenlik stratejisi benimsemeleri gerekmektedir.

Unutulmamalidir ki, siber giivenlik sadece bir teknoloji yatirimi degil, ayni
zamanda kurumsal sirdirdlebilirligin ve uzun vadeli basarinin temelini
olusturan stratejik bir zorunluluktur. Bu nedenle, kurumlarin siber giivenlik
konusuna gereken o6nemi vermeleri ve sirekli olarak gelisen tehdit
ortamina karsi hazirlikli olmalari hayati 6nem tasimaktadir.
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Melih Ozhan
Chief Strategy Officer
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Oneriler FTOPS

1

Olasi bir saldirinin oniine gegilmesi igin
kurumlarin MSSP veya MDR hizmeti ile 7x24x365
gin izlenmesi gerekmektedir.

2

iki Faktorli dogrulama MFA aktif edilmesi, gereksiz
yetki verilmesinden kacinilmasi, Farkindaligin disik
oldugu vyerlerde onleyici onlemlerin alinmasi
onemlidir.

3

Tespit yeteneklerinin artirilmasi ve bunun igin
oncellikle gorinirliigiin artirilmasi; ilgili ataklari
tespit edecek kurallarin ve korelasyonlarin siirekli
olarak giincellenmesi gerekmektedir.
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4

Olasi siber olaylara karsin hep giincel bir aksiyon
planinin  olusturulmasi ve belli periyotlarla
similasyonlarin tekrar edilerek Ffarkindaligin ve
hazirliklarin gliincel tutulmasi gerekmektedir.

5

Varlik envanterlerinin belirli

periyotlarda incelenmesi ve disariya acgik olan
servislerin kontrollerinin saglanmasi
gerekmektedir.
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7

Oneriler

IT ve OT sistemlerinin tamamini kapsayan
goruniirlik ve sikilastirmalarin eksiksiz takip
edilmesi onemlidir.

Otomatize Urin ve vyazilimlarin, sistemlerin satin
alinmasindan ziyade insan temelli servislerin veya
siber guvenlik ekiplerindeki insanlara yatirnmin
artirilmasi gerekmektedir.

Kirmizi Takim (Red Team) ve Sizma (Penetrasyon)
Testi aktivitelerinin diizenli periyotlarda uzman
ekiplerce gerceklestirilmesi saglanmalidir.

Saldirilarin - biylik bir cogunlugunun yeni c¢kan
zafiyetlerden kaynaklandigi goz oninde
bulundurulmalidir. Buradan hareketle “Vulnerability
Management” (Zafiyet Yonetimi) prosedirlerinin
sirekli olarak uygulanmasi ve bunlarin siki bir sekilde
takip edilmesi 6nem arz etmektedir.
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Oltalama (Phishing) saldirilarina karsi calisanlara

belirli  periyotlarda  farkindalik  egitimlerinin
uygulamali olarak verilmesi, insan kaynakli
saldinlarin  6nine gecme noktasinda faydali
olmaktadir.

Siber giivenlik ekiplerinin olgunluk seviyesinin
olciilmesine yonelik Mor Takim (Purple Team)
aksiyonlarinin, uzman ekiplerce alinmasi
saglanmalidir.

Kurumlarda var olan ortam (Active Directory,
Firewall, Network Segmentasyon ve varsa diger
glvenlik cihazlarinin) ihtiyaca uygun sekilde
sikilastirilarak, atak ylzeyi daraltilmalidir.
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ADEO Cyber Security
2023 yilindan beri
ChatGPT basta olmak
Uzere bircok Al modelini
kullanmaktadir.

" Yapay Zeka ve Siber Giivenlikte Faaliyet Alanlarimiz: Savunma Kalkanlari

>N

-,olusturarak glvenligi artirma odaklidir. Bu yaklasimi saldirgan bakis acilarini daha iyi analiz

ADEC
CYBER SECURITY
Yapay Zeka ve Siber Giivenlik: Gelecegin Savunma Stratejisi
GUnUmUzln hizla dijitallesen diinyasinda, siber giivenlik artik kurumlar icin hayati bir 6neme sahip.

Teknolojinin siirekli gelismesiyle birlikte, siber saldirilar da giderek sofistike hale geliyor. iste bu
noktada, yapay zeka (Al) teknolojileri, siber giivenlik uzmanlarinin elindeki en gii¢cli savunma

’ mekanizmalarindan biri haline geldi.

Siber giivenlik firmasi olarak biz ADEO'da geleneksel yontemlerin 6tesine gecerek yapay zeka
ve makine 6grenme teknolojilerini aktif olarak kullanmaktayiz. Bu teknolojiler, hassas verilerin
korunmasinda ve saldirilarin tespit edilip onlenmesinde bizlere yardim etmekte ve Farkli bakis
acilari kazanmamizda rol oynamaktadir.

ve Otomasyona Gegis

dlivet.alanlarimiz, hem musterilerimiz hem de kendi sirketimiz icin gelismis savunma stratejileri

edebilmek ve kural optimizasyonlarimiz icin kullanirken ayni zamanda ADEO olarak insan glclni
daha ‘verimli kullanabilmek adina da bircok isimizi Al destekli otomasyon teknolojisi ile
birlestiriyoruz.
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Gelecek yillarda ADEO olarak alarm analizi, kural yazma, giincel haber alma gibi bir¢cok konuda
yapay zekayi aktif olarak, %70'in izerinde bir oranla kullanmayi planlamaktayiz.

Yapay zeka teknolojilerinin siber giivenlik alaninda gelecegin givenligini sekillendirecegini
hatirlatmak isteriz. Siirekli olarak veri analizi yapabilen, 6grenen ve kendini gelistiren yapay zeka
sistemleri, siber saldirilarin 6nlenmesinde ve zararlarinin minimalize edilmesinde kritik bir rol
oynayacaktir.

ADEO olarak, hizmet verdigimiz kurumlara da, hayati 6nem tasiyacak olan bu yeni teknolojiye
de haziriz. Siber giivenligin giiniimiiziin dijital diinyasinda ne kadar 6nemli oldugunu biliyoruz
ve bu alanda yapay zeka gibi en son teknolojileri kullanarak miisterilerimize en iyi hizmeti
sunuyoruz. ()
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Uriin Ailesinin Yeni Uyeleri

Splunk SIEM ile Akilli Giivenlik ve Hizli Tehdit Tespiti

Splunk SIEM, gelismis veri analitigi ve yapay zeka destegiyle glivenlik
tehditlerini hizlica tespit eder. Gercek zamanli analizler ve giicli
korelasyon motoru ile siber saldirilara karsi gicli bir koruma saglar.
Glvenlik verilerinizi merkezi bir platformda toplar, kolayca izler ve
raporlar.

splunk

Cequence ile API Giivenligi ve Bot Yonetimi

Cequence, API kesfi, glivenligi ve bot yonetimi alanlarinda gicli
¢Oziimler sunar. Yapay zeka destekli tehdit algilama, gercek zamanli
API izleme ve gelismis dolandirnicilik onleme ile dijital varliklarinizi
korur. API'lerinizin glivenligini saglar, diizenleyici uyumu destekler ve
organizasyonlarin karsilasabilecegi riskleri azaltir. Esnek dagitim
secenekleriile her sektdre uygun ¢ozimler sunar.

> CEQUENCE

Wallarm ile API ve Web Uygulamalariniz Daha Giivenli

Wallarm ile gercek zamanli koruma ve otomatik givenlik testleriyle,
OWASP Top 10 bot saldirilari ve L7 DDoS tehditlerine karsi giivenligi Gst

seviyeye tasiyin.

wallarm
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IBM QRadar ile Proaktif Giivenlik ve Tehdit Tespiti

IBM QRadar, gelismis korelasyon motoru ve yapay zeka destegi ile
glvenlik tehditlerini hizlica tespit eder. Gercek zamanli analiz ve
otomatize edilmis ozellikleriyle, siber saldirilara karsi gicli bir koruma
saglar. Merkezi veri toplama ve gorsellestirme araclari ile givenlik
durumunuzu kolayca izleyebilirsiniz.

Radar
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Uriin Ailesinin Yeni Uyeleri

SecHard ile Zero Trust ve Gelismis Giivenlik Coziimleri

SecHard, Al destekli tehdit algilama, adli bilisim ve givenlik analitigi ile
dijital riskleri hizlica tespit ve nétralize eder. Gercek zamanli tehdit
izleme ve risk degerlendirmesi ile organizasyonlarinizi proaktif sekilde
korur. Zero Trust yaklasimini benimseyerek, tim varliklarinizin

glvenligini saglar
Y,

SECHARD

Complete Zero Trust

Brandefense ile Dijital Risk Korumasi ve Proaktif Tehdit Yonetimi

Brandefense, Al destekli dijital risk korumasi ve siber tehdit izleme
c¢ozimleri sunar. Gercek zamanli tehdit izleme, marka koruma ve siber
saldirilara karsi onleyici glivenlik hizmetleri saglar. Platform, webin
derin, yiizey ve karanlik katmanlarinda riskleri tespit eder, 6nceliklendirir
ve organizasyonlari potansiyel tehditlere karsi korur.

¥

BRANDEFENSE

CYBER THREAT INTELLIGENCE

Soteryan Al Destekli Gelismis Tehdit istihbarati ile Proaktif
Cozim

Soteryan, siber giivenlik alanindaki lider kuruluslara yénelik gelismis tehdit
istihbarati ve glvenlik coziimleri sunar. Al destekli tehdit avciligiyla dijital
riskleri etkili bir sekilde noétralize eder; bdylece organizasyonlarinizin
glvenligini gliclendirir. Gercek zamanli tehdit izleme, kapsamli veri analitigi
ve onceliklendirilmis tehdit raporlamasi ile potansiyel saldirilara karsi hizli
midahale saglanir. Ayrica, milyarlarca aktif enfekte kaydini izleyerek kiiresel
tehditlerin yerellestirilmis analizini yapar ve her an degdisen siber riskleri
proaktif bir sekilde bildirir. Soteryan, adli bilisim, giivenlik analitigi ve risk
degerlendirmeleri ile kuruluslarin glivenlik seviyelerini artirarak onlari siber

tehditlerden korur.
Soteryan

GENEL / PUBLIC

Forestall ile Gelismis Active Directory Giivenligi ve Tehdit
Yonetimi
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Forestall, Active Directory givenligi icin kapsamli ¢ézimler sunar.
FSProtect, miskonfiglrasyonlari ve gizli saldir yollarini tespit
ederken, FSDetect sirekli izleme ve tehdit algilama saglar. Ayrica,
Borabay, ofis belgelerindeki kétid amacli makrolari ve RTF aciklarini
analiz ederek verilerinizi glivence altina alir. Forestall, glicli tehdit
tespiti ve hizli ¢6zim odakli yaklasimlarla, organizasyonlarinizi
gelismis tehditlere karsi korur.

ABFORESTALL

*
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Uriin Ailesinin Yeni Uyeleri

OctoXLabs ile Gelismis Varlik Yonetimi ve Giivenlik izleme Phishy ile Hizli ve Etkili Olay Yaniti

OctoXLabs, Cyber Asset Attack Surface Management (CAASM) Phishy, e-posta giivenlidi icin gelismis olay yaniti ¢czimleri sunar.
platformu ile tim siber varliklarimizi merkezi bir noktadan Siipheli e-postalari hizlica tespit eder ve analiz eder; tehditlerin
yonetmenizi saglar. APl entegrasyonlari ile varlik kesfi, givenlik gercekligini veya sahte olup/olmadigini belirler.

aciklarini tespit etme ve risk haritalamasi yaparak giivenlik seviyenizi E-postalari derinlemesine inceler ve tehditler tek tiklama ile sirket
artirir. Ayrica, uygulama envanteri ve lisans yonetimi ile isletmenizin genelinde izole edilir. Ayrica, otomatik e-posta kaldirma 6zelligi ile
siber glivenlik siireglerini optimize eder. agi guvenli tutar.

OctoX @ PHISHY
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: ADEC
ADEO ve Turkiye'de Ilkler CYBER SECURITY

ADEO Cyber Security 'nin ayricalikli
siber giivenlik hizmetlerini
www.adeosecurity.com web sitemiz
iizerinden inceleyebilirsiniz.

TOP 250 MSSP -

2024 link below.
HONOREE
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https://www.msspalert.com/top-250-2024?page=10
https://www.msspalert.com/top-250-2024?page=10
https://www.msspalert.com/top-250-2024?page=10
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ADEO ve Turkiye'de Ilkler CYBER SECURITY
MXDR

ilk Microsoft MISA, MXDR is Ortagi, (2024)

MICI'OSOﬂ: MISA UYESI (CEMA bolgesinde bu yetkinlige sahip 109

ilk Microsoft MISA Uyesi (2022) firma icinde 1. konumdadir)

MicrOSOft MSSP I; ortagl Microsoft onayli Yonetilen Genisletilmis Tespit ve Miidahale (MXDR) hizmeti,
. . . . ekibinizin bir uzantisi gibi calisan ve uzman kaynaklara giinin her saati
Itk Microsoft MSSP Is Ortagi (2022) ulasabilmenizi saglayan bdtlinsel bir giivenlik hizmetidir. Ortaminizin
(Bolgede 2. ve Diinyada ise 8. konumdadir.) izlenmesi ve acil midahale gerektiren olaylarin  zamaninda

onceliklendirilmesi, saglikli bir giivenlik durusunun strdirilmesi igin kritik
oneme sahiptir. Geleneksel glivenlik modellerinden farkli olarak MXDR, veri
toplama, korelasyon, sirekli tehdit avciligi ve olay miidahalesini tek bir

ADEO, Tirkiye'nin Microsoft Intelligent Security yonetilen hizmette birlestirir. Oziinde, kurumlari siber tehditlere karsi
Association'a (MISA) liye olarak kabul edilen korumak icin teknoloji ve insan uzmanligini birlestiren biitiinsel bir giivenlik
ilk ve tek Siber Guvenlik firmasidir. ¢6zimudur.

Member of
Microsoft Intelligent
Security Association

B8 Microsoft Security Microsoft Verified O
Managed XDR Solution
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ADEO ve Tirkiye'de ilkler

The First Digital Forensics Lab in Turkey, 2015

Member of Turkey Cyber Security Cluster, 2018

The First Carbon Black MSSP Partner in Turkey, 2019

The First MDR Service Provider in Turkey, 2020

The First Palo Alto Networks, MSSP Partner in Turkey, 2020

(is also one of the 11 companies in the world with this competence.)

The First Microsoft MSSP Partner in Turkey, 2021

(ranks 2nd in the region, and 8th in the world.)

The First Microsoft, MISA Member in Turkey, 2022

MSSP Alert, TOP 250 MSSP’s List, 2022 & 2023 & 2024

2022 - ADEO Cyber Security has achieved significant success by being recognized and listed among the top 250 Managed

Security Services Providers (#MSSPs) globally, as compiled by MSSP Alert.

2023 - Adeo Cyber Security, a powerhouse in managed security services, just soared 47 spots in this year's Top 250 MSSP rankings.
2024 - Adeo Cyber Security, a powerhouse in managed security services, just soared 24 spots in this year's Top 250 MSSP rankings
The First ADTR Service Provider in Turkey, 2023

The First APTR Service Provider in Turkey, 2023

The First Microsoft MISA, MXDR Member in Turkey, 2024

(is also 1st of the 109 companies in the CEMA region with this competence.)

Bilisim 500 1st in Cybersecurity Services Category 2023 & 2024

SentinelOne Technic Star 2024 .

ADEC
CYBER SECURITY
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ADEO’nun Basarilari

* 2008 Head office opening, istanbul
* 2013 Branch office opening, Ankara

HP

Special Award
for Education
and Consultancy

HP

Partner Award TrendMicro
for Best On-Site Training
Support Service Partner

2014

Microsoft
Partner of the
Year Award
2016 — Toronto

Microsoft
Partner Award
for Smart Cloud

Microsoft
Most Valuable
Professional

Qatar office opening

Marmara Teknoknet
r&d office opening

IBM
Outstanding
New Partner

Microsoft
Most Valuable
Professional

Oman office opening

Hacettepe Teknokent
r&d office opening

Microsoft
Most
Valuable
Professional

MSSP Alert
TOP 250 MSSP's List

Microsoft
MISA Member

Bilisim 500
1stin Cybersecurity
Services Category

Vmware
Cybersecurity Project of
the Year Award

Forcepoint
Partner Kick Off

PaloAlto Networks
Nextwave Channel SE
Buddies Awards

Microsoft
Most Valuable
Prefessional

MSSP Alert
TOP 250
MSSP’s List

Microsoft
MISA, MXDR
Member

Bilisim 500
1stin
Cybersecurit
y Services
Category

SentinelOne
Technic Star

3212

w
2015

e

2013

Microsoft Microsoft

Partner of the Year Partner of

Award for the Year

Outstanding Award for

Customer Satisfaction Cloud and
Data

HP Platform

Academic Partner
Provider of the
Accredited Technical
Associate
Certification

Tiim haklar saklidir © 2025 | Adeo Cyber Security

Zng

Je

22?8

2017

Microsoft

Best Digital
Transformation
Project Award
for Government

Microsoft
Most Valuable
Professional

Je

2019

Microsoft

Most

Valuable

Professional

I
2021

Vmware
Cybersecurity
Project of the
Year Award

Microsoft
Most Valuable
Professional

2232

e
2023

e

MSSP Alert
TOP 250 MSSP'’s
List

VMware

The Specialized
Partner of the
Year Award



V

www.adeosecurity.com

. ADEO Cyber Security Services

. @adeocomtr

£ ADEOcomtr

. @adeocomtr
. @adeocomtr

Tam haklan saklidir © 2025 | Adeo Cyber Security
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